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ي النظام  
 
ي ف

ان   السعوديجرائم الأمن السيبر
 

ي 
 الباحث/ محمد مشلوي يحيى الريي 

 

ي  عبد اللهعبد المجيد د/ 
 القرن 

 الأستاذ المساعد بكلية العلوم الإدارية 

 السعودية  - جامعة نجران
 

 الملخص
 ..... وبعد.الحمد لله والصلاة والسلام على أشرف خلق الله

  .(1)رَحِيمٌ(: )وَإِنْ تَ عُدُّوا نعِْمَةَ اللَّهِ لََ تُُْصُوهَا إِنه اللَّهَ لَغَفُورٌ قال تعالى
والإنترنت في مختلف  ،والحاس       ا   ،وتقنية المعلوما   ،ومنها نعمة الَتص      الَ   ،لقد أنعم الله علينا بنعمة كثيرة
ومع   ،في مجال الَتصالَ  وأنظمة المعلوما  وت ادل المعلوما  ،لتقديم الخدما   ،مجالَ  الحياة في عصرنا الحديث

 ،، ش        هدنا ئهور مراام ابرمن الس        ي ايعلي المادي إلى الواقع الس        ي ايوانتقال المجتمع من الواقع الف   ،هذا التقدم 
، لذا فقد أص               ت دراس             ة ابرمن الس             ي اي واحدة من مع بش             حو مت ايد ومل و فرد والمجتوتعديها على ال

لَ  اك ير    ا، حيث يش       هد العا  المتقدم ت ور  امي الذي نعايش       ا في العا  م خر  التحنولومي والرقمس       ت دو  الت ور  
فْهَا لرقمية مقاص   د الحثيرين تلك الدراس   ا  التحنولومية في مجال الحوس    ة ا  ، لذا أص     تيُُحننا بأي حال أن نَص   ِ

الت ور الرقمي الذي نش        هدن يُُحن أن لذلك   ،ولحن يومد مانب آخر مظلم ،من الدارس        ي المتمي ين حول العا 
من أس  ا  أيية دراس ة  ولعو ،تراقخلَوالَقتص ادية مهددة ا  ،والم س س ا  الترارية  ،والش ركا  ،يجعو ك ار الدول

ا  التي قد تودي بها والَختراق  ،وابرنظمة الَلحترونية من الهرما   ،والش          حا   ،ابرمن الس         ي اي ااية ال يانا 
 واستقرارها.

  .س اي ،الجراام، ابرمن :الكلمات المفتاحية
 
 
 
 
 

 
 

 

 (.  18سورة الن و ) (1)
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Abstract 

     Praise be to God, and prayers and peace be upon the most honorable 

creation of God...... and after The Almighty said: (And if you count the 

blessings of God, you will not number them. Indeed, God is Forgiving, 

Merciful) God has blessed us with many blessings, including the blessing of 

communications, information technology, computers and the Internet in 

various fields of life in our modern era to provide services and exchange 

information and the tremendous development in the field of communications 

and information systems and with this progress and the transition of society 

from the actual physical reality to the cyber reality, we witnessed the 

emergence of cyber security crimes On the individual and society in an 

increasing and noticeable way, so the study of cybersecurity has become one 

of the innovations in the technological and digital development that we are 

experiencing in the world recently, as the developed world is witnessing a 

great development that we cannot describe in any way, so these technological 

studies in the field of digital computing have become the destinations of many 

Distinguished scholars around the world, but there is another dark side to that 

digital development that we are witnessing that can make major countries, 

companies, and commercial and economic institutions threatened with 

combustion. I would like to have a research project on security crimes in Seeb 

Rani in the Saudi system. 

key words: crimes, Security, Sabrani. 
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 مقدمة الدراسة:
وتُُاول التخفي خلف   ،، ولَ ت ال الجريُة ئاهرةان منذ بداية عيش         ا على وما ابرر ارت  ت الجريُة الإنس               

أن أي   ، ومن الم كدرمهال  يعتها وح ا، لذلك تت نى الدُّول اس  تراتيريا  مختلفة للتعامو مع الجريُة وفق  قناع الت ور
 ،ة، والتنمي  مع الت ور  االجريُ ة تتع ار  م ام   برن   ،تت ور مع ارتف اع نس               ب الجريُ ة به ا، أو دول ة لَ يُُحنه ا أن تتق دم 

 . (1)، واقتصادية سل ية على المجتمعج امتماعيةفهي تتس ب في نتاا
 ،، فإن ئاهرة انتش         ار التش         ريعا ثي في مجال الجريُة الَلحترونيةوبخلاف تص         ور العديد من الحتا  وال اح       

، ولع  و أبرز العوااق التي توام  ا الح  د من الَزدياد في الحثر من دول الع  ا والقواني الوطني  ة لل   د منه  ا أخ  ذ  في  
 ية يقتص       ر أ رهاوالَكتفاء بس       ن قواني وطنية  ل  ،انتش       ار هذن الجريُة ع       عف التعاون الدولج لموامهة هذن الجراام

 . (2)داخو حدودها
 

تعليم عالج وخ اء لديهم و  ذ عدة هرما  في جميع أنحاء العا  والمجرمي يجرون ،إن الجريُة الس         ي انية في ت اد       
من  نقو ابرموال  قرص       نة كلمة المرور :س       ي انية مثو، وهناك العديد من الجراام البتحنولوميا المعلوما عرفة عميقة م 

، ولمعالجتها فإن هناك حامة لتنفيذ بعض القواعد واللوااح  حس    اا  أخرير و يرها من الجراامحس    ا  ع     ية إلى
 .   (3)التي تُحم القضاء السي اي

 : شكلة الدراسة م 
 مابة عن التساؤلَ  التالية:مثو مشحلة الدراسة الحالية في الإتت     

  مرااي لهذن الجراام؟والإ  الجانب الموعوعيما  .1
 من السي اي؟ما خصااص وأنواع مراام ابر .2
  ؟ابرمن السي ايماصور مراام  .3
  ؟عقوا  مراام ابرمن السي ايما  .4
  ما هي طرق معالجة تلك الجراام والحد منها؟ .5

 هذن الدراسة إلى: هدفتالدراسة: أهداف 
 . وانب الموعوعية من أركان وعقوا الج و  السي اي في النظام السعودي، معرفة مفهوم مراام ابرمن .1
 . لَل والت قق والمحاكمةتوعيح طرق الَستد .2
  .صور مراام ابرمن السي اي، وعقوا  مراام ابرمن السي ايمعرفة   .3

 

(1) (Dashora, 2011, 240  .) 
، 2009،  1الش هري، حس ن بن أاد، نحو قانون دولج موحد لمحاف ة الجراام المعلوماتية، مجلة دراس ا  وأ اا مامعة الجلفة، ع  (2)

 .   514ص 
 بية ماني ا، يوسف إسماعيو، نظرة عامة عن الجريُة الَلحترونية في القضاء السي اي، المجلة اللي ية العالمية، مامعة بنغازي               كلية التر   (3)

 . 4   3، ص 2017، 32المرج، ع
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  :اسة ر أهمية الد
والعلاقة بينها قد  ،تأتي أيية هذن الدراس  ة من أيية موع  وعها فهي تقدم مانب نظري عن متغيرا  الدراس  ة       

وكيفية الحد  ،الس       ي ايمن ال مراام ابرعمالمس        ولي إلى أوتوما انظار  ،تفيد المحت ة على المس       توير المحلي والعري
 .حثي آخرين للفاادة منهاا قد تفيد ايض  وأ ،المعلوما تاح العالمي في ش حة هذا الَنف  ا معوخصوص   ،منها

 يان مفهوم مراام  والمنهج الوص     في ل  ،(المنهج الَس     تن اطي )الت ليلي اس     تخدمت هذن الدراس     ة: منهج الدراسةةةةة 
والرموع إلى ابرنظمة والقواني حس ب ما يقتض يا  ،وتناول الجانب الموع عي والإمرااي  ،ابرمن الس ي اي وخص ااص ها

  . أ فو الرموع للت  يقا  العلميةو ، ومن ثم تُليلها وشرحها، ابرمر في معالجة مسااو ال  ث
 النظري للدراسة: الإطار

 في اللغة والاصطلاح:السيبرانية معنى الجريمة 
عص              ية والإثم ، وتدل على الموالفاعو للرريُة يقال لا مُجرم م من مرم والمص              در مُر في اللغة  أص              لها الجريُة      

رم من ال ش   ر، يقُال الجرمةُ ما مُرمَ : "وفي لس   ان العر . والذنب تَجرم ذلك القرن أي انقض   ى وانص   رم، وأص   لا :  وص   ُ
  ألمن س        اأعظمُ المس      لمي في المس      لمي مُرم  .. وفي الحديث: ".من الجرم الق ع، والجرم: التعدي، والجرم: الذنب

   .(1)"رم عليا فُ رم من أمو مسألتاعن شيء   يُ 
ذَل  ِكَ َ ْ يِ الْمُرْرمِِيَ(والجرم: ال  ذن  ب، وقول  ا تع  الى ِِ وكَ  َ ا مَِ الْخيِ  َ وُ في س              َ ررمون.(2): )حَتَّه يلَِجَ الْجمَ  َ

ُ
هن  ا    ... الم

 . (3)والَستح ار عنها"حذيب بآيا  الله ، برن الذي ذكر من قصتهم التالحافرون
 

در سُمي الرموُ          ومنا بنو مَرْم، والمص، من ا  عر : أذنب واكتسب الإثم اوفي المص اح المنير: "مَرَمَ مَرم       
الحس        ر: الجس        د  ، والِجرم  كذلك، ومرمت النخو: ق عتا  اوالَس        م منا مُرْمُ الض        م، والجريُة مثلا، وأمرم إمرام  

ْو وأا ال، والِجرمُ أيض                والجمع:   ... .لَ مَرَمَ ، وقولهم ....يقُ ال   اٌ  لَ مِرْمَ له ا  فيروز أن  : اللوناأمرامٌ، مث و ا ِ
ولهذا يُجا   اوص     ار  بعنى: حق  ... .، ثم كُثرن فُ ولت إلى معنى القس     م مَرَمَ ولَ  الة ،هي في ابرص     و بعنى لَبدُه 

   .(4)اللام نحوُ: لَ مَرَمَ برفعلنه"
، والتالج الله باما أمر ، هي عص  يان الجريُة هي فعو ما نهى الله عنا، وعص  ان ما أمر الله با، أو بع ارة أعمَ   إن     

ترك فع  و م  أمور ب  ا ، أو  ا إتي  ان فع  و  رم مع  اق  ب على فعل  التعريف الفقه  اء له  ا بأنه     افتعريف الجريُ  ة يحون مرادف    
الف أوامرن ونواهي الح    ر عق اا  ، وذل ك برن الله تع الى قر مع اق ب على ترك ا   ،تعريف ع ام ولي  بخ اص ، وهوو من يُ ُ
اصي من ناحية سل ان القضاء ، ولحن برن الفقهاء ينظرون إلى المع ريُة والإثم والخ يئة بعنى واحدوبذلك تحون الج 

 

 .  611، مسلم كتا  الفضااو من حديث سعد بن أي وقاص رعي الله عنا رقم 2789ال خاري كتا  الَعتصام رقم (1)
 (.  40سورة ابرعراف الآية ) (2)
 لسان العر  بتصرف، ابن منظور، مرم.  (3)
 المص اح المنير، الفيومي، مرم.  (4)
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 ، وفيها القض    اءنفذلجراام المعاص    ي التي لها عقوبة ي، وما قررن الش    ارع من عقوا  دنيوية يُص    ص    ون اس    م اعليها
الجريُة  ير متلاقي ة   نو تحو ،  وهو ابرمر المحظور الذي يحون في ا عق ا  يقررن القض              اء ،الخاص  تعريف الجريُة المعنى

  .(1)قى مع تعريف علماء ابرخلاق للشرمع معنى الشر الذي يقررن علماء ابرخلاق أما تعريفها المعنى العام فإنا يتلا
  :منها أما تعريف الجريمة في القانون

القانون لَ يعت  الفعو ذلك  فإنا بقتض            ى  ،نص القانون على عقوبة مقررة لا : "الفعو أو الترك الذيأنها هي .1
 . ة إلَ إذا كان ثمة نص على العقا ، ولَ عقا  من  ير نص"مريُ

 . (2)عليا" ابا القانون مع كونا معاق   ، أو الَمتناع عن عمو يقضي "الإقدام على عمو يجرَمِا القانون وعرفت بأنها: .2
يرتب لا  كان أم  ير عمديَِ   عمديا   اكان أو س         ل ي    وعرفت بأنها: " كوُّ س         لوك إنس         اي  ير مش         روع، إيجاا   .3

  .(3)" االقانون م اء  منااي  
ن مص        لح فحان بداية م   ا ع  المراحو ال منية لت ورهات اينت تس       مياهالس        انية تعُد من الجراام التي   والجريُة     

، ، فاص  لاحا  مراام الحم يوتروالجريُة المعلوماتية، تيال الحم يوترحااص  لاح    امرور  ،  إس اءة اس تخدام الحم يوتر
 راامالج إلى آخر المص  ل ا    والجريُة المرت  ة الحم يوتر، ومراام التقنية العالية إلى مراام الحاهرز، فرراام الإنترنت

 .  (4)السي انية
قانون   ففقهاء ال امديد   النا تعريف  مع ئهور مص      لح مديد لجراام الإنترنت يظهر ولهذا فإننا  د في كو مرة       

أن يحون هاذ الَختلاف وهذا   ابرنا من ال  يعي مد   اذاك أبد  فن ن لَ نس              تنحر   ،يس              تقروا على تعريف واحد
، ا  الثقافا  والقواني بي الدولوالَختلافالس             ي اي  ابرمنمراام    ، وذلك يرمع لحدا ةفي المفاهيم والآراء التنوع
  .وا المص لح في ن اق عيق أو ُ ددخشية في أن يصر  اوأيض  
 : يُة السي انية عدة تعريفا  منهارفت الجر عُ فقد      

عنوية وش       حا  الَتص      ال  بحونا  الحاس      ب المادية الم   ا كو عمو أو نش      اِ يدا أع      رار    : السةةةةةيبرانية الجريمة 
فعو أو امتناع عمدي ينش    أ عن الَس    تخدام  ير المش    روع للتقنية المعلوماتية ويهدف إلى    كوأو هي    .  الخاص     ة با 

  . ء على الوال المادية أو المعنويةالَعتدا
، تم ذلك من خلال نظام أو ش          حةس         واء  أ  ،تلك الجرمة التي يتم ارتحابها عن طريق الحاس         و   ويُحن القول أنها

 .(5)التي ترتحب في القضاء السي اي  الجرااموتشحو الجريُة السي انية جميع 
 

 .  22 19في الفقا الإسلامي "الجريُة"،  مد أبو زهرة، دار الفحر العري،  الجريُة والعقوبة (1)
 (.    68   1/67التشريع الجنااي الإسلامي مقارنا  القانون الوععي، ع د القادر عودة، م سسة الرسالة، ) (2)
 .   12ص  الجريُة أححامها العامة في الَتجاها  المعاصرة والفقا الإسلامي، ع د الفتاح خضر، (3)
دكتور ع  د الع ي  بن  رام الله آل م ار الله، مراام الإنترن ت وعقواه ا وفق نظ ام مح اف  ة الجراام المعلوم اتي ة الس              عودي )دراس              ة  (4)

 . 70م، ص 2017مقارنة( )ويليا آور العولمة على مستخدمي الإنترنت، دار الحتا  الجامعي، الريا ، ال  عة ابرولى 
، 2009،  1الش هري، حس ن بن أاد، نحو قانون دولج موحد لمحاف ة الجراام المعلوماتية، مجلة دراس ا  وأ اا مامعة الجلفة، ع  (5)

 .  516ص 
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ا بأنها   ، وتجدر  حا  الحاس وبيةير مش روعة من خلال الحاس و  أو الش  كو فعو أو نش اِ يتم ب ريقة  وتعرف أيض  
 . (1)تختلف أعمارهم مع اختلاف دوافعهمالإشارة إلى أن منفذي الجريم الَلحترونية  

التعس     ف في اس     تعمال  ،مس     ميا  للرريُة الس     ي انية منها: الَحتيال المعلوماتي، الغ  المعلوماتي وهناك عدة     
، احتيال الحم يوتر، مراام  ، مراام المعلوماتيةالجراام المرت  ة الحاس    ب الآلج، مراام الحاس    ب الآلج  ،الحاس    ب الآلج

تص      ادية المرت  ة ، الجراام الَق، مراام الحاس      ب والإنترنتمراام الإنترنت،  التقنية العالية، مراام الهاكرز، الَختراقا 
 . (2)الحم يوتر، مراام أص ا  الياقا  ال يضاء

، إلَ إن هناك اتجاهي ورايس     يي امد   والمفاهيم ذا  الص     لة واس     عة ،إن تعريفا  الهرما  الس     ي انية القاامة     
، والَتجان الواس   ع لض   يق الذي ي كد على موع   وع الهروم الَتجان ا  ويا  ،تعريف هذا النمط من الهرما مختلفي في  

 . المترت ة على الجراام السي انيةالتهديدا  الذي يتناول 
 

، ها ال شرفقد ارت ط ئهورن الثورة التحنولومية التي عرف ما ،انوع   امديد    اسي اي مفهوم  يعت  مص لح ابرمن ال     
، ولعو أيها مجابهة ما ك يروالَتص  ال وما واك ها من تُديا    ،وس  ااو التحنولوميا  نس  ان علىومع ت ايد اعتماد الإ

، وقد لنظم الحم يوتر وش  حا  الإنترنت ي لق عليا اس م الفض اء الس ي اي الذي يتم اعت ارن على أنا مجال افتراع ي
  ،   الخيال العلمي للحاتب ابرمريحي ويليام مي س        ون ئهر كمص         لح في ثمانيا  القرن الماع        ي في إحدير روايا

، وتم التن    وانعحاس اها على المجتمع الدولج والذي تم وص فا على أنا العص ر الرقمي المتص ف الت ورا  التحنولومية
 . من خلال ت ورا  الوقت الحالج اي  ما حصو فعل وهو ،والإنسانية وأسا  التواص ةضار على أنا مستق و الح 

مدها ومدير  ، وكذا الَس      تراتيرية التي تعتهذا المص       لح اختلاف ط يعة الدولوقد اختلفت التعريفا  حول      
ووس     ااو    ،المعلوما  ف ش      حا وتوئي  ،، والتي ترت ط بدير تفعيو الححومة للنظم الَلحترونيةارت اطها بعا  الرقمي

، واس       تخدم هذن  مواطني في مجالها المدي من مهة، وال  ع توص       يو الخدما  للس       لحية واللاس       لحيةالَتص       ال ال
  .واستراتيريا  الدفاع من مهة أخرير ،التحنولوميا في المجالَ  العسحرية

 تغير ال داام في ط يع ةلل  انظر    ،مت ابعت ا اس              تمراراللازم  ومن    ،يت ور على ال دوام   يُث و ابرمن الس               اي تُ ديا       
: وهو لت رق إلى تعريف ابرمن الس  ي اي، لَبد من تعريف أمن المعلوما ، وق و اتحنولوميا المعلوما  والَتص  الَ 

ال داخلي ة والخ ارمي ة التي ه دده ا، ومن   وا ايته ا من المخ اطر ،ونش              ره ا  ،ونقله ا  ،والت حم في ال ي انا   ،ةالس              ي ر 
ا الذي يعُنى الحفا  على  ( بأنCyber securityويُحن تعريف ابرمن الس       ي اي )  ،(3)أنش        ة الَعتداء عليها

 .  (4)الحق ة القادمة، ويعُد هذا المفهوم أحد أهم مفاهيم وأمه ة الحاسب الآلج  ،وما  وش حا أمن المعل
 

ملاك، قارة، الجريُة المعلوماتية في الق اع ال نحي وأس            اليب محاف تها إش            ارة لحالة الج اار، مجلة مامعة ابرمير ع د القادر للعلوم   (1)
 .  414، ص 2016، 39مية، مامعة ابرمير ع دالقادر للعلوم الإسلامية، عالإسلا

 .  516الشهري، حسن بن أاد، ص  (2)
 .  190، ص 2014الحانوتي،  (3)
 .  5، ص 2015مختار،  (4)



  م2025 ،  شهــر مــــارس(45دد)ــــعـال ةـانيـات الإنسـساوية والدرـوم التربـة العلـمجل

 
 

 340   

 

 د/ عبد المجيد القرني   محمد الريثي، /الباحث                          .جرائم الأمن السيبراني في النظام السعودي

 ،ومنع الهرما  على أي نظام حاس         وي ،ابرمن الس         ي اي إلى ال رق التي تس         تهدف كش         فكما يُش         ير       
أو أي شحو من   ،ال يانا  ااية،  ي اي، ويستهدف ابرمن السأو الوصول  ير المصرح لا ،فيا  والمعلوما  المتضمنة

 . (1)كرة رقميةأو في أي مهاز يتوي على ذا  ،مهة ابرصول الرقمية المخ نة في حاسو  بري
  

 : للأمن السي اي من أيا ما يلي عريفا وهناك عدة ت     
، وتقوم هذن العلاقة على نظرة  يتأ ر بش       حو مترابط : عا  افتراع       ي يتش       ابك مع العا  المادين الس       ي اي هوابرم 

 . (2)و بي طياها م اي ومخاطر متعددةتحاملية تُم
، وبا يض         من تنفيذ هرما  قراص         نة الحم يوتر وعواق هاهو مجموعة الإمراءا  التي اتخذ  في الدفاع ع         د  و    

 . (3)لل مايةالتدابير والإمراءا  المضادة 
والتي تس   تخدم في منع الَس   تخداما   ير  ،والإدارية ،والتقنية ،وس   ااو التنظيميةهو ع ارة عن مجموعة من الأو      

  ، والمحافظة على المعلومة الَلحترونية   ،والتقنيا  للقض       اء على س       وء الَس       تغلال  ،وتوما تلم الوس       ااو ،المص       رح با
، وكو ذلك بهدف ع      مان اس      تمرارية عمو نظم المعلوما  من خلال توفير  وتُص      ي نظم الَتص      الَ  والمعلوما

 . (4)لتتمحن من القيام بدورها في الحفا  على ابرمن الرقمي والمعلوماتي ،امةالحماية لها وال يئة الملا
ابرمن الس      ي اي على المدير ال ويو في إش      ارة إلى نوعي من ابرنش       ة فيما يتعلق الفض      اء  :  اس      تخدم مص       لح

والإرها     ،ة الس        ي انيةوالجريُ ،، والتي تش        مو الحر  المتعلقة المعلوما نش         ة الهروميةابري اي ابرول هي الس         
، ويتعلق الس        ياق الثاي ابرنش         ة الدفاعية المتص        و  ة التي تُتاج إلى موامهة ومحاف ةأي ابرنش         و  ،الس        ي اي
وم ال نية الت تية الحيوية  ، ولَبد من إع      افة أن مفهيوية للمعلوما وال نية الت تية الح   ،وااية المعلوما  ،المعلوما 

، أي المجالَ  التي تُدد ابرداء المالية وال اقة والنقوإلى ق اعا  المعلوما  عن بعد والخدما   أموريش     ير في جملة  
ابرمن ك يدُرك بأن مص لح "، وفي عوء ذلاك ير    ام تنظيمها سوف يس ب عرر  ، وتدميرها أو عدد بأسرنللل  السليم

  .(5)"ماية ة التي تتراوز ن اق الصيانة والح السي اي يغ ي ابرنش

 

 .   24   23، ص 2017علي،  (1)
، يوس  ف إسماعيو يوس  ف، نظرة عامة عن الجريُة الَلحترونية في الفض  اء الس  ي اي، المجلة اللي ية العالمية، مامعة بنغازي، كلية ماني ة  (2)

 .   8، ص 2017، 32التربية المرج، ع
ج، المجلة الج اارية س        امي، بونيف  مد، دور الَس        تراتيريا  الَس        ت اقية في موامهة الهرما  الس        ي انية: الردع الس        ي اي أ وذ   (3)

، 7، ع4لل قوق والعلوم الس     ياس     ية المرك  الجامعي أاد بن ي  الونش     ري  تيس     مس     يلت، معهد العلوم القانونية والإدارية، مج  
 .  124  123، ص 2019

لة الدبلوماس  ي، وزارة الخارمية هيئة الت رير: ابرمن الس  ي اي: درع المملحة الواقي لحماية مص  الحها الحيوية وبنيتها الت ية الرقمية، مج  (4)
 .  9، ص 2018 90  معهد سعود الفيصو للدراسا  الدبلوماسية، ع 

مية   معهد سعود هيئة الت رير: ابرمن السي اي: درع المملحة الواقي لحماية مصالحها الحيوية وبنيتها الت ية الرقمية، مجلة الدبلوماسي، وزارة الخار   (5)
 . 9، ص 2018 90وماسية، ع الفيصو للدراسا  الدبل
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   .الدول وسلامتها نالمحافظة على أم  السي اي، وتحمن أييتا فيوبناء  على تلك التعريفا  تظهر أيية ابرمن      
حيث إن ااية ال يانا  وال نية  ،من محونا  أي تُول رقمي  اأس           اس           ي    ا  ابرمن الس           ي اي محونا   لقدو       

رما  الس      ي انية في العقد بس       ب  و اله  ،والق اع الخاص ،والعامة  ،الت تية س      تحون مص      در قلق ك ير لل حومة
 . ومعالجتها بشحو م تحر ،ذن الهرما ، مما معو من الضروري التعامو مع مثو هالسابق
من  اأس  اس  ي   الداي أن ابرمن الس  ي اي أص   ح يش  حو م ء  إن من ابرمور التي أص    ت معلومة لدير القاص  ي وا     

ناع القرار في الولَيا  المت دةأي س    ياس    ة أمنية وطنية  ،الهندو ، لَتُاد ابروروي، وروس    يا، والص    ي، وا، ذلك أن ص    ُ
 ،الوطنية ابرمن السي اي كأولوية في سياساهم الدفاعية /ا يصنفون مسااو الدفاع السي ايو يرها من الدول أص  و 

أو حتَّ حيث تس  ت يع أي دولة  ،الدول وابرفرادلَس  يما بعد ما أص    ت الحرو  الس  ي انية أخ ر ما يهُدد س  يادة  
  .(1)العا  أن تستغو  غرا  ونقاِ ععف"قراصنة" في  أو  تال إلحتروي ، ترف
ل ة في ابرمن ال ذاتي بأق و  لر    ة    االحر  ال   اردة   تحن طموح ا  ال دول إلَ انعح  اس                   نومن المعلوم أن ا إا     

ففحرة التهديد  ،ا اق نحو التس لح هدف  ، فلما كانت س ياس ة ال وا ندا العس حرية أحد وس ااو المنع كان الس  الخس اار
، وما عمليا   سلو  بشري ينعح  على مستوير الدولولَ عقيدة ذاتية بو أ  ،وليدة الصدف اوالوعيد   تحن يوم  

، فاليوم الحديث   يعد عن ما اوتلازم    و تنتقو ابرهداف وموا  ، وانتقال الوس اان ابرس اليبذالردع إلَ أحد أنواع ه
أمنها م الدولة في ااية ما تستخدلة ليتعدير لما بعدن، فما القول بأن كو  ا الدول من عدة وعتاد في حر  مما متلح

 . (2)لها الدولة ذاها قد يحون هديد  فمواطن ا ،والخ ر ابرمنعليها إلَ إشارة واع ة لجدلية  اقد يشحو خ ر  
والنظر لما يتعلق بض           عف نظم الملاحقة الإمرااية التي ت دو قاص           رة على اس           تيعا  هذن الظاهرة الإمرامية      

إن كو  . صعيد الملاحقة الجنااية الدولية  الملاحقة الجنااية في إطار القواني الوطنية أم علىالجديدة سواء على صعيد 
بثها ذلك يفر  على الدول ع     رورة تض     افر الجهود من أمو وع     ع آلية يتم من خلالها التص     دي للرراام التي يتم  

، والتركي  على التش  ريعية الجنااية في تلك الدول، ويت قق ذلك من خلال ت وير ال نية ع  ش   حة المعلوما  الدولية
  .(3)لمجاليعُد الغ ابريية في هذا االُ عد القانوي الذي 

وهو   ،ومن أمو زيادة التحاتف بي الدول في تفعيو مجال ابرمن الس    ي اي تأس      الَتُاد الدولج للاتص    الَ      
، الَتصالَ أحد أهم الم سسا  الدولية التي يقع على عاتقها بناء الثقة وابرمن في استخدام المعلوما  وتحنولوميا  

 . (4)0102في عام وعي للاتُاد المندوبي المف  وم مر  ،بعد القمة العالمية لمجتمع المعلوما  اوخصوص  

 
 . 9( هيئة الت رير: ابرمن السي اي، ص1)
 مد، دور الَس     تراتيريا  الَس     ت اقية في موامهة الهرما  الس     ي انية: الردع الس     ي اي أ وذج، المجلة الج اارية لل قوق والعلوم   ( س     امي، يونيف2)

 . 122، ص 2019، 7/ ع4السياسية، المرك  الجامعي أاد بن ي  الونشري  تيسمسيلت، معهد العلوم القانونية والإدارية، مج
أاد بن علي، ابرمن الس      ي اي والجهود الدولية لمحاف ة الجراام عابرة القارا  ابرمن والحياة، مامعة، نايف العربية للعلوم  ( المقص      ودي،  مد بن3)

 .  106   102، ص 2017، 427، ع37ابرمنية، مج 
لعالمية، مامعة بنغازي                  كلية التربية ماني ة، إسماعيو يوس ف، نظرة عامة عن الجريُة الَلحترونية في الفض اء الس ي اي المجلة اللي ية ا  (4)

 8، ص 2017، 32المرج، ع



  م2025 ،  شهــر مــــارس(45دد)ــــعـال ةـانيـات الإنسـساوية والدرـوم التربـة العلـمجل

 
 

 342   

 

 د/ عبد المجيد القرني   محمد الريثي، /الباحث                          .جرائم الأمن السيبراني في النظام السعودي

، أص              ت المجتمعا  علوماتية في فرر ابرلفية الثالثةوالم ،وبروز التحنولوميا الَلحترونية ،منذ ئهور الإنترنتو      
مانب العولمة والآور المترت ة ، حيث أد  ابريية المت ايدة للمعرفة إلى  يرة نحو التغير في كافة المجالَ ك تس  ير بس  رعة  

 . (1)اإيجاد عا  مختلف مام  ة إلى على الت ور التحنولومي في عصر الثورة الصناعية الرابع 
  اتعت  الثورة الرقمي ة والتحنولومي ة التي امت اح ت الع ا  خلال نه اي ة القرن الم اع              ي وب داي ة القرن الح الج نت ام   و       

 ،ممن كانوا ي م ون إلى الوص      ول إلى زمن تحون فيا الَتص      الَ  متوفرة ،لجهود ال ش      ر على وما ابرر   ام اش      ر  
   .  (2)قياسي وسريعمتاحة للرميع في وقت وتحون فيا المعلوما    ،وشاملة
الح ير في كافة ور   إن ما س    ق يتم علينا أن ن ور ابرمن الس   ي اي ونحدا التحنولوميا الخاص   ة با لتواكب الت     

 : س ا  التاليةاي للأت وير ابرمن السي  لذلك يستل م ابرمر . المجالَ 
، فإن وفي الفض      اء الس      ي اي ،ء الفعال لل نية الت تية الرقميةالرقمي لل لد على ابردايعتمد الومود الَقتص      ادي   -1

من خلال ش         حا  ومها  فاعلة في الفض        اء الس        ي اي  ،ولحنا مترابط مع بلدان أخرير ،ال لد لي  مع ولَ  
 . وأخرير لَ يُحن التن   بها  ،   بها، والتالج فإن ال لد معر  لمخاطر يُحن التنمتراب ة لل نى الت تية للمعلوما 

مها  فاعلة أخرير ذا  نوايا  ير مش         روعة   ا، فهناك أيض           دينا مها  فاعلة ذا  نويا مش         روعةكما أن ل -2
ونوايا  ،، تومد عيو  هيحلية حرمة يُحن اس    تغلالها بر را  خ يثةالش     حة العالمية للش     حا و  ، داخوخ يئة

  ، وس لامتها   ،وما لمعلمو المس ا  بس رية نظم المعلوما  الوطنية وال نية الت تية الحيوية لأمنااية ع د ال لد من 
 . ن الوطنيعلى المواطن والتالج على ابرم  ا   ومما ينعح  سل ،وإمحانية الوصول إليها ،وتوافرها

وتش   حو    ،لَقتص   ادية الوطنيةماها لَس   تغلال المص   ا  ادتومد مواطن ع   عف في الفض   اء الس   ي اي يُحن اس   تخ -3
 : ن القومي على س يو المثالللأم  اهديد  

  .العمليا  التخري ية -
 . ت ايد صناعة الجريُة السي انية -
  .الَحتياليةالممارسا   -
 . وقوع الَستغلال ع  الإنترنت -
 . لشن الا  خ يثة عد الدولة ،تماعيإساءة استخدام وسال الإعلام ومواقع التواصو الَم -
 . والعنف المستمر من خلال الإنترنتالصراع  -
 .لحترونية الححومية و ير الححوميةالَقتصادي من خلال حرمان المواطني من الوصول إلى الخدما  الَ التخريب -

 

اس      تش      راف مس      تق و المعرفة: م س      س      ة  مد بن راش      د آل محتوم للمعرفة والمحتب الإقليمي للدول العربية برنامج ابرمم المت دة   (1)
 .  3الإ ااي، دار الغرير لل  اعة والنشر، الإمارا ، ص 

لثورة الرقمية والَس تخدام المحثف لش  حا  التواص و الَمتماعي في رس م الص ورة الجديدة لمفهوم المواطنة: حاج بش ير، ميدور، أ ر ا  (2)
، مامعة قاص             دي مراح ورقلة، كلية الحقوق والعلوم 15من المواطن العادي إلى المواطن الرقمي، دفاتر الس             ياس             ة والقانون، ع

 .  733، ص 2016السياسية، 
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 . الترس  الَلحتروي والمنسق -
 . ه ة الرقمية ابرخريرالتدخو الخ يث في أنظمة الحم يوتر وابرم -
 .  القرصنة الَلحترونية -
 .  سرقة ابرصول الفحرية -
 . الإرها  الَلحتروي -
 .  الإنترنتالجراام المالية ع  -
   . مير أي دولة ولها ابر ر الَقتصادي الذي يحون كفيو بتد   ، كو هذن ابرمور لَ تنسرم مع سياسة الرفاهية بري دولة       
توفير ابرمن لل نية الت تية الحيوية للمعلوما  و يرها من العناص             ر الحرمة في نظام المعلوما  في ئو الوع             ع -4

ويتاج ابرمن الوطني إلى إطار متماس     ك للأمن الس     ي اي لتوفير نهج ش     امو إزاء  ،وطني ع     خمالراهن هو تُد 
و ويترهان نح  ،والَقتص    اد يس    ير بخ ى س    ريعة  ،والتض    اري   ، برن أمن الدولالمش    هد ابرمني الحالج والمس    تق لي
فالجها  الفاعلة الححومية و ير الححومية المتورطة في الجراام الس      ي انية مجه ة    ،اتض      اري  مت ركة ومتنقلة رقمي  

، ومن ش    أن إدراج ابرمن أع    رار ذا  بعُد   يس     ق لا مثيو تتس     ب في  ،إلحترونية مت ورةبأدوا     اكافي    اتجهي   
  ، لهذن التهديدا  ابرمنية والَس    ترابة   ،على الَس    تعداد الس    ي اي في مجال الفض    اء الَلحتروي أن يُس    اعد ال لد

توفير تدابير مض           ادة   عن تع ي  قدرتنا على ، فض           لا  الجة ع           عف ال لد في المجال الرقميوالمس           اعدة على مع 
، وهذا هو ابرس       ا  المن قي الَس       تراتيري لوع       ع  ا  فاعلة ش       رعية و ير ححومية أخريرالَش       تراك مع مه

 . (1)ن السي اي خاصة بلادنا العربيةالدول المعنية بسااو ابرم السياسة الوطنية للأمن السي اي في أي دولة من 
 . يذ التحنولوميا  الرايسية ابرخريرالتقدم في ابرمن السي اي عروي لتنف  -5

الس      ي اي بس       ب الَعتماد المت ايد برنظمة الحم يوتر على الإنترنت والش       حا  اللاس      لحية   ابرمنت داد أيية  
، فقد أ  تت   وت ادلها وئهور إنترنت ابرش            ياء( لتخ ين المعلومافاي، بلوتوا، الحوس             ة الس             ابية)واي 

لإنذار وابرمه ة الترار  الحديثة أن معظم التحنولوميا  عرع            ة للاختراق با في ذلك الس            يارا  وأنظمة ا
وتحنولومي ا الم دن   ،له اتفي ةوالت  يق ا  المص              رفي ة ا  ،ال  ي ة الق ابل ة لل رع وال ني ة الت تي ة الع ام ة برنظم ة ال يران

 . الخدما  والتنفيذ السل  للعمليا يسمح استخدام أدوا  الحماية المناس ة بتسريع تقديم   ا، وعموم  الذكية
 ايلعب ابرمن الس          ي اي دور    المل ة التي تواما المجتمعا ، حيث بربرز الت ديا ابرمن الس          ي اي يقدم حلا   -6

، فتقديم خدما  تحنولوميا اما كتحنولوميا لإدارة الش حا لَستخد  انظر    ، ديا  المستق ليةفي معالجة الت   وريا  
من س ي اي فعال يُس اعد في تُقيق عدد  وس لاس ة من خلال نظام أمن  المعلوما  والَتص الَ  بش حو أكثر أمانا  

إدارة اس     تخدام المعدا  وص     يانتها، وزيادة    )تُس     يمثو: أهداف التنمية المس     تدامة التي وع     عتها ابرمم المت دة  
اص      ة  ادي بي الم س      س      ا  الخ ، وتوس      يع ن اق الوص      ول إلى المعلوما  المتعلقة التفاعو الَقتص       الإنتاج ال راعي

   .والعامة(
 

 .  3الوطني، أمانة سر اللرنة الفنية العليا برمن الَتصالَ  والمعلوما ، ص  ابرمنسي اي العراقي: مستشارية استراتيرية ابرمن ال (1)
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 ،تحنولوميا المعلوما  والَتص         الَ  للرميع بص         ورة آمنة وش         فافة. إن انتش         ار تحنولوميا المعلوما   إتاحة -7
وت وير  ،وردم الفروة الرقمية  ،لتس              ريع التقدم ال ش              ري  ،والترابط العالمي يوفر إمحانا  ك يرة  ،والَتص              الَ 
، ومع ال  ب وال  اق ة  :مج الَ  متنوع ة مث و مثل ا في ذل ك مث و الَبتح ار العلمي والتحنولومي في  ،مجتمع ا  المعرف ة

الثقة وتوفير ابرمان في اس   تخدام تحنولوميا  المعلوما  والَتص   الَ  من أمو التنمية ذلك ين غي أن يحون بناء 
ة اس       تخدام هذن التحنولوميا ، با في ذلك إس       اءخاص       ة في ع       وء الت ديا  المتنامية المس       تدامة من ابرولويا 

 .(1)إلى الجريُة والإرها  الت رش وصولَ   اللأنش ة الم ذية بدء  
  : أهداف   إلى تُقيق مجموعة   ا تس     عى الس     ياس     ا  والَس     تراتيريا  الموع     وعة للأمن الس     ي اي عموم  لذلك      

، ب س              اط ة ه ذا اله دف ي دعو  التي تقوم عليه ا الخ دم ا  المهم ة  ا اي ة نظم المعلوم ا   هو أن تحف و   : الهةدف اوو 
 .ية للمعلوما  الحيويةوااية ال نية الت ت  ،إلى أساليب لل فا  على استدامة ومرونة الخدما  الحيوية

ة دولج لمح  اف   ة الجريُ   وتع ي  التع  اون ال     ،وزيادة الوعي الع  ام   ،هو تع ي  مح  اف   ة الجريُ ة الس              ي اني  ة  :الهةدف الاةاي
مع التركي  بش          حو خاص على م امنة  ،قدرا  الدفاع الس          ي اي الوطنية هو ت وير :والهدف الاالث .الس          ي انية

،  ديدا  ابرمن الس             ي اي المت ورة هو إدارة ه  :والهدف الرابع، الدولية  والإمراءا  العس             حرية ،الَس             تعدادا 
، لمهنيي في مج ال ابرمن الس              ي اياله دف تت  دد ت دابير مث و ت دري ب وإع داد مي و مس              تق لي من ا  ه ذاولت قيق 
هو ت وير أنش        ة مش       تركة ع  ق اعا     :والهدف الخامس واوخير، تعاقد ابرمني الذكي على الإنترنتوت وير ال

 . الدولية، والتعاون الدولجوسياسا  ابرمن السي اي ، طارا  القانونيةتشمو الإو ، الدولة
، لمعظم منظما  ابرعمال في العا  ويعُد أمن المعلوما  الَلحترونية ع  ش               حة الإنترنت هو الهام  ابرك      

الحوس     ة   إلى تقنيا   اوالذي ا  فيا التعامو التراري مس    تند    ،يةوالمعلوماتلَس    يما ونحن نعي  في عص    ر الحوس     ة  
ة م  ظنن ال  يعي أن يت اي د قلق منظم ا  ابرعم ال في ئ و ت اي د المخ اطر ابرمني ة على أ، وم والَتص               الَ  الح ديث ة

  ،ونش       ر برامج الفيروس       ا  المختلفة من ق و مها   ترفة ،اختراق ش        حا  الإنترنت :مثو  الَلحترونية  معلوماها
 ،خس            اار مادية ع            خمة، وما قد ينتج عن ذلك من والمعروفون الهاكرز  ،عن هواة الع ث والترس               فض            لا  

هو أن بعض الَختراقا  ابرمنية   ا، وابرمر الذي ي يد المس ألة تعقيد  فة في التعامو ع  ش  حة الإنترنتوإراكا  مختل
الش   خص   ية، أو   أنفس   هم من خلال إس   اءة اس   تخدام ال يد الَلحتروي والإنترنت بر راع   هميرتح ها بعض الموئفي 
 . (2)لصا  مها  خارمية

 :هتمام الدو  بأبعاد اومن السيبرايدوافع ا
، القومي في الع دي د من دول الع ا   ن الس              ي اي الع دي د من المخ اوف المرت   ة ابرمنور  تُ ديا  ابرم لق د أ     

امعة  ومر  ،س       ااد لدير العديد من الححوما  نحو ت وير وت  يق س       ياس       ا  مديدة للأمن الس       ي ايوهناك توما  
 

اس      تش      راف مس      تق و المعرفة: م س      س      ة  مد بن راش      د آل محتوم للمعرفة والمحتب الإقليمي للدول العربية برنامج ابرمم المت دة   (1)
 .   12الإمارا ، ص  الإ ااي، دار الغرير لل  اعة والنشر،

 .  467، ص 2005الصمادي،  (2)
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 ،، فإن س  ياس  ا  ابرمن الس  ي اي تتض  من اس  تراتيريا الحالية )إن ومد (، والنس   ة لعدد من الدولالس  ياس  ا   
ابرنش ة المرت  ة بتقليو المخاطر،  و   ،، ومجموعة من السياسا ن والعمليا  في الفضاء السي ايومعايير متعلقة ابرم 

وابرنش   ة في العديد  ،ق هذن الس  ياس  ا ، وت  والَس  ترابة لل وادا، ولية، والمش  اركة الدوردع الهرما  الس  ي انية
، والش     ون العس    حرية،   ش     حا  المعلوما ، وت  يق القانون، والدبلوامس    ية يم العمليا  عتنظ  :مثو من المجالَ 

س تقرار في ال نى ، مما يُش ير إلى ابريية الح ير لإمراءا  ابرمن الس ي اي في تُقيق ابرمن والَوالمهما  الَس تخ اراتية
 . ة العالمية للمعلوما  والَتصالَ الت تي
تقرع في من اها   ا ي  حترونية ئاهرة إمرامية مس       تردة نس        أو الجريُة الَل ،ر والإنترنتتئاهرة مراام الحم يو فإن       

على اعت  ارها تس              ته دف الَعت داء  ،لتن  ا مجتمع ا  العص              ر الراهن لهول الخس              اار الن اجمة عنه ا ،أمرا  الخ ر
 من ابرو وه دد  ،وم  الحي اة الخ اص              ة للأفراد  ،، فهي ت  ال الحق في المعلوم ا ع ي ا  ب دلَلته ا التقني ة الواس              ع ةالم

له  ذن الجراام   الحم يوتر وال  يع  ة الموع              وعي  ة، ل  ذا ف  إن إدراك م  اهي  ة مراام  وتش              يع فق  دان الثق  ة التقني  ة  ،القومي
اس       تثنااية لس       لامة التعامو مع هذن  وسما  مرتح يها يتخذ أيية  ،واس       تظهار خص       ااص       ها وحرم الخس       اار عنها

 . (1)والثقافية ،الَمتماعية ،وابرمنية ،ون اق مخاطرها الَقتصادية ،الظاهرة
لإدارة اعمالهم ع  العص       ور ففي القرن الثامن   ،نظم المعلوما فقد اعتمد ابرفراد والم س       س       ا  الترارية على      

نظام ال ق   :يتم الَعتماد على نظم معلوما  مثو  إذ ادالس    اي هو  حيث كان الَقتص    اد ال راع  ،م 1800عش    ر 
الَعتماد على ، وعند الَنتقال إلى العص          ر الص          ناعي ئو ال راعية  وخلافا لإدارة ابرعمال ،عيونظام التوقيت ال را

ونظم إنتاج المواد  ،نظم المش     روع التي ترتح  على العمو :فتم الَعتماد على نظم أخرير مثو انظم المعلوما  مس     تمر  
أنظم ة تحنولومي ا المعلوم ا    ونحن ن دخ و إلى عص              ر التحنولومي ا ف إنن ا نعتم د على نحو مت اي د على اوح الي     ،الخ ام 

 العديد من الَبعاد التي يُحن نعتمد عليها في الَمن السي اي منها: وهناك. (2)اوالَتصالَ  بشحو ك ير مد  
  البُعد العسكري:  -

 ، ما تحون هذن ابرنظمة او ال     ،وهي عملية الحماية ابرمنية للمعلوما  من خلال بلورة أنظمة للدفاع الس ي اي
  . تيريا  ذا  مستوير عالج من السريةوالَسترا

 ،وال  ري ،ق ال يالن ا :، مثوة للعمليا  العس      حريةالرايس         ا الس      ي اي أحد الن اقوقد أص       ح الفض      اء       
، وقد أص  ح للفض اء  ها الس ي انية، وتقوم العديد من الدول ب يادة نفقاها على بناء وتع ي  إمحاناوالفض ااي  ،والجوي

، ويرير العديد من تيريا  العس      حرية في العا  اليوم القومي والَس      تراالس      ي اي محان هام في اس      تراتيريا  ابرمن 
" والذي لَ ي ال حديث رقميس            اق التس           لح الة تنذر ب دء ما يُ لق عليا "برن هذن الت ولَ  العديد  ،ال احثي
ول ، كانت فحرة اس       تخدام الديلة فقط، وق و س       نوا  قلالمش       اركة فيا الص       عب تُديد قواعد ، مما يجعو منالعهد

 اواقع   الك أمر  ، فقد أص         ح ذمن الخيال العلمي، أما اليوم  للوحدا  الرقمية لإحداا الدمار في دول أخرير ع        را  
  .  يجب التعامو معا

 

 .  8، ص 2012ال شير،  (1)
 .  427، ص 2010،  ع د الع ي (2)



  م2025 ،  شهــر مــــارس(45دد)ــــعـال ةـانيـات الإنسـساوية والدرـوم التربـة العلـمجل

 
 

 346   

 

 د/ عبد المجيد القرني   محمد الريثي، /الباحث                          .جرائم الأمن السيبراني في النظام السعودي

ابرولويا  حول  تلف دول العا العسحريي في مخالقادة  تصورا  العامة لدير  لفلقد حد ت تغيرا  مذرية في ا     
اطر ابرمنية في القض        اء ، وهي المخنوع مديد من التهديدا   نوتحو ش        وء خاص        ة مع ن  القص        وير للأمن القومي

، ت ايد  الثغرا  ابرمنية في الحياة المعاص       رة  الَ على تحنولوميا المعلوما  والَتص          فمع ت ايد الَعتماد  الس       ي اي
، للهرما  الخ يث  واحتمالية تعر  ال نى الت تية الحيوية في مختلف الق اعا   ،المومودة في ش           حا  الَتص          ال

نية والآليا  المت عة للتص   دي وقد أم   هذن التغيرا  الححوما  على إعادة تش   حيو تص   وراها حول المخاطر ابرم 
ول العا  المختلفة نحو وع  ع اس  تراتيريا  للتص  دي ، زاد توما الم س  س  ا  العس  حرية في دلها، وفي الس  نوا  ابرخيرة

لَ تقتص  ر على مجرد الهرما  التي تس  تهدف ، والتهديدا  ابرمنية الس  ي انية  اطر ابرمنية في الفض  اء الس  ي ايللمخ
والإمحانا  التي يوفرها الفض        اء   صالفر ، حيث إن أو إحداا الَع         راا  في الم س        س        ا  ،اس        تغلال ابرفراد

ر الفحر ، مثو نش       ااهداف أكثر ع      رر    لت قيق ،الجها  الس      ي اي يتم اس      تغلالها بش      حو ك ير من ق و العديد من
ابرموال لتمويو أنش    ة معادية للدول   قة، وس   ر ن أنش    ة القرص   نة المتفرقة، وممارس   ة العديد م الهدام، وتجنيد العناص   ر

 .  (1)علوما  حساسة م  أمنها القوميم  المستهدفة والحصول على
 : البعد السياسي   -

، وذلك من خلال اعتماد ومص      الحها ومص      ا  مواطنيها  ،لس      ياس      يهو امتلاك الدولة الحق في ااية نظامها ا
من خلال العم و على التوافق ال دولج لحم اي ة ابرمن  ،أو خ ارمي ة  ،تيري ا  داخلي ة متمثل ة في إمراءا   لي ةااس              تر 

ي تُمي لح  ،قويتهاوت  ،، وتض  لع القيادة الس ياس ية العليا في أي دولة بتنظيم م س س اها المعلوماتية وابرمنيةالس ي اي
والعس    حري عند الَس    تعداد لحر   ،والَقتص    ادي  ،، كما تخ ط لإدارة العمو الس    ياس    يمص    الحها الوطنية والقومية

والَهتمام بنوايا العدو  ،وتوميا م س  س  اها لل ص  ول على المعلوما  عن قدرا  الدول التي قد تحون م  رة  ،تملة 
ة في اتخ اذ القرارا  ل  ، وتس               اع د تل ك المعلوم ا  على هيئ ة قي ادة ال دو االقومي له    ابرمنلخ دم ة    ،تمل ةلمحة واقي  الحقي

  .دوع أو إح اِ الهرما  التي يشنها ال ،أو خو  الحر  بشحو فعال ،وحلها ،لإدارة ابرزمة ،المناس ة
كما أن ،   حا  ححومية في مختلف دول العا الدوافع الس      ياس      ية من أبرز المحاولَ  الدولية لَختراق ش       وتعد       
  نش      رل  اخص           ، وكذلك أص        ت ش       حة الإنترنت مجالَ  اختراق ابرمه ة ابرمنية الححوميةقد يتمحنون من  ابرفراد
 ،بأمن الدولة اللترويج لخ ار وأمور أخرير قد تُمو في  ناياها مس   اس     ، ووس   يلة  ار العديد من ابرفراد والمجموعا أفح

 . (2)ساءة لها الذم والتشهيروالإ ،في رموز دولية أو سياسية او قدح  أ ،أو بنظام الحم
، كالتس        ري ا  المختلفة للوواق التي الُ عد الس        ياس        ي للأمن الس        ي ايتمام هفهناك أمثلة كثيرة تدفع نحو الَ     

ها الخارمية في ئو مما حتم على الدول إعادة النظر في س ياس ت   في علاقا  الدول ب عض ها ال عضس   ت مش حلا
 . (3)هذن التسري ا 

 

 .  363، ص 2013العحلة،  (1)
 .  11، ص2008ال قمي،  (2)
 . 7، ص 2015مختار،  (3)
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  :البُعد الاجتماعي   -
، حيث إنها تعتمد بص         ورة رايس         ية على  الس         ل ية على المجتمعد من الآور وت دي الجريُة الس         ي انية إلى العدي

إلى   اتد أيض        ها من، ولحد، وهذن الآور لَ تقتص      ر على ابرفرافي تعاملاتا المالية والَمتماعيةانت ال هوية الض       ية  
م هدف ، وهذن الجراابة للأعمال الإمرامية الس     ي انية، كما أن الححوما  من ابرهداف الجذاالمنظما  والش     ركا 

، وهذن ابرع   رار تس   تهدف تع يو مص   ا  المواطني في ديد من ابرع   رار تجان المجتمع كحوابرس   ا  إلى إحداا الع 
 . والش حا  المصرفية ،وال اقة ،اصلا ش حا  المو 

من الن ا  حي ث إن مجتمع التحنولومي ا والإنترن ت ش               ي ا المجتمع الإنس               اي ال ذي يوم د في ا أطي اف مختلف ة       
والآور التي تس            ها   ،، وهناك العديد من ابرع          رارحن يومد منهم ذوي ابرخلاق الس          يئةول ،أكثرهم ابرس          وياء

إجمال ابرع       رار والآور ، ويُُحن اهقيللأطفال والمر   اوخص       وص          ،إن   يُس       ن اس       تخدامها ،تحنولوميا المعلوما 
عض ابرفراد إلى ل بو خد، و ابربناء الص          غارووص          ولها إلى متناول  ،وابرديان ،الس          ل ية في تس          ر  ابرفحار الهدامة
والوص     ول إلى معلوما  س     رية قد لَ يس     مح   ،أو ابرش     خاص  ،أو ال نحية  ،خص     وص     يا  بعض الجها  الححومية

 . (1)ةالوصول إليها ال رق الشرعي
، وإ ا ية الجهاز كقيمة امتماعية مس             تقلةوالحقيقة أن ع             رورة ااية أنظمة الحم يوتر لي  الغر  منها اا     

، اس         تعمال الحاس         ب الآلجلتي ترت ط الغر  هو ااية المص         ا  العامة والمص         ا  الخاص         ة التي يميها المجتمع وا
أو  ،ءالم مجة ملك لص        اح ها والتالج فإن اايتها هي ااية للملحية من الع ث بها في ص        ورة اس        تيلافالمعلوما  

 . (2)ااية للثقة العامة في المحررا  هي فإن ااية نظام الحم يوتر والتالج ،أو إتلاف  ،اطلاع
 : البُعد الإعلامي   -

 ، برخذ الَعت ارا  ابرمنية بعي الَعت ار عند التعامو مع ابر ر الإعلامي للفض         اء الس         ي ايهناك أيية ك ير 
 ( على تُقيق أهداف فض  اء الس  ي ايللام في اوهي أهم وس  ااو الإعالتواص  و الَمتماعي ) لقدرة وس  ااو  اوذلك نظر  

، كما أن الفض   اء الس   ي اي يتيح لواع   عي المحتويا  مقارنة بأي وس   يلة لإعلامية أخرير ،ك يرومعرفية بنراح   ،مادية
 ... إلخ.، والملفا الصيغ مثو الحلما ، والصور رهور بختلفلتقديُها لو الإعلامية  

 التليف يونيةوذلك الإعافة إلى استخدام ابر اِ التقليدية من الإعلام من خلال هذا الفضاء مثو القنوا        
، والإع               اف ة إلى ذل ك ف إن من الجوان ب ابرخرير ذا  ومود ق در أق و من الرق اب ة والت حم، وذل ك مع  والإذاعي ة

،  على معتقدا  وقرارا  مس    تخدميهاالَعت ارا  ابرمنية المهمة هي قدرة وس    ااو التواص    و الَمتماعي على التأ ير
تأ ير على س لوكيا  أفراد ال ماهير من أهم العوامو الم  رة لي  فقط فيتعت  القدرة على التأ ير في أذهان الج   اوتاريُي  
 . (3)في الرأي العام في أوقا  الحرو في التأ ير  ا، ولحن أيض  المجتمع

 

 .  7   6، ص 2012ابن عسحر،  (1)
 .  12، ص 2010 نام،  (2)
(3) Crowell,2017. 11  . 
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  :البُعد التعليمي واوكاديمي   -
وهو الذي تنتقو ،  برن التعليم هو ابرسا  في كو شيء انظر    ،من السي اييعُد الُ عد التعليمي من أهم أبعاد ابر

، لذا يقع على عاتق الم س    س    ا  التعليمية مس     ولية ك يرة بش    أن لتنتش    ر وتتمرك  في المجتمع  ،هارا منا الخ ا  والم
نافع، ، ولا الحثير من الملترددكثير ا  ا، حيث إنا أص     ح مص     ل   اء الس    ي اي، وابرمن الس    ي ايتوعية ابرفراد الفض     

  .ك ير في تنفيذ الحثير من ابرعمالالإنترنت بش   حو  د أص     ت المدار  تعتمد على  ، فق الحثير من المخاطر  اوأيض     
وخاص  ة بعد ابرزما     ،كما يُس  اعد التخ ين الآمن لمعلوما  وبيانا  المدار  على اس  تعادة قدراها بس  هولة ويُس  ر

يتيح لمتخذي القرارا  اس       ترماع  والمعلوما خ ين الآمن لل يانا  إذا إن الت  ،التي قد مر بها الم س       س       ا  التعليمية
والنتااج النهااية   ،، حيث تظو بيانا  أعض   اء هيئة التدري  وال لا علوما  اللازمة لَس   تعادة النظام ال يانا  والم

وعقود    ،داريي والمعلميوتق ارير أداء الإ  ،وإمح اناه ا من مع ام و وأمه ة  ،وس              رلا  مي اني ة الم درس               ة  ،لل لا 
عن أي   ا فوئة بأمن بعيد   ،  التعاون و يرها من الس  رلا وبروتوكولَ  ،دار  و يرها من الهيئا  المالش  راكة بي

   .(1)عرر قد تحون ابرزمة قد تس  ت فيا
 

وقد تحمن أيية الم س    س    ا  التعليمية في هذا الص    دد في أنها تعت  في طليعة الم س    س    ا  المس    اية في معالجة      
في الفض     اء ن  هود التي ت ذلها الدول لتع ي  ابرم ر إلى الج ، فعند النظالمجتمعا   الس     ي اي في العديد منقض     ايا ابرمن 

، ولحن الج ء ابرك  تيريا  وطنية واع    ة المعا الَ ت  ق م ادرا  أو اس   تر ، فإن العديد من هذن الدول الس   ي اي
التعليمية في  وما يُي  مهود الم س    س    ا  ،الجامعا   اوتُديد  ، يأتي من مانب الم س    س    ا  التعليميةمن هذن الجهود  

( في م الحاس          ب الآلجطلا  قس          م علو ) :مثال، ط برفع مس          توير كفاءة طلابهاهذا الص          دد هي أنها لَ هتم فق 
وبش    حو أك  على الرفع من مس    توير الوعي العام  ابو إنها ترك  أيض        ،للمخاطر المهددة للأمن الس    ي ايالتص    دي 
، وتقوم الم س س ا  التعليمية بنش ر الوعي العام بي ابرفراد العاديي من تمعا  حول قض ايا ابرمن الس ي ايلدير المج

  .(2)فضاء السي اي ت دأ ب ناء الوعيولى للسي رة على مصادر التهديد في المن لق الَعتقاد بأن الخ وة ابر
 : البعد الاقتصادي  -

الس      ي اي في أن معظم الهرما  الس      ي انية الخ يثة تس      تهدف المص      ا  أيية ال عد الَقتص      ادي للأمن تحمن 
هدف ابرفراد أو ابرول للرريُة الس        ي انية التي تس        تحيث يعت  الَس        تغلال المالج هو الدافع   ،الَقتص        ادية للأفراد

هو الحص      ول على المعلوما  المص      رفية   الراي ، يحون الهدف رما  هذا النوع من اله، وفيالم س      س      ا  الص      غيرة
، ويقوم القرص    نة بتنفيذ خارمية وتُويلها إلى حس    اا  ، اياللض     ايا من أمو س    رقة ابرموال من حس    اا  الض     

ية من الجهاز الس    ر  ، وهذن ال امج تس    اعد في الحص    ول على المعلوما ن الهرما  اس    تخدام برامج للترس     هذ
، ويس ت يع المجرمون الس ي انيون ممارس ة أنش  تهم في المواقع الَلحترونية المختلفة، مثو كلما  المرور الخاص الض  ية

 

 .  401، ص 2017صقر،  (1)
(2) Dlamini&Modise, 2012 , 104  . 
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و الَعتقال من ق و السل ا  القانونية وعادة  أ  ،خوف من التعر  لَنتقام من ق و الض ايافي دول خارمية بدون 
   .(1)ب تُديد منفذي ابرعمال الإمراميةما يحون من الصع 

 :من السيبرايوجرائم ا  أركان
وهو فالركن المادي   ،الش         رعيوالركن    ،والركن المعنوي  ،الركن الماديتتعدد أركان مراام ابرمن الس         ي اي منها       

 االجاي متخذ  بأنا النش        اِ المادي الذي يص        در عن   اويعُرف أيض          ،  (2)اأو امتناع    يُة س        واء  كان فعلا  ارتحا  الجر 
  :ركن المادي يتحون من  لا ة عناصر، وال(3)في هذا النشاِيتدخو من أملا القانون بتقري العقا   اخارمي   امظهر  

كأن يت رك ها الس         لوك الإيجاي  ركة واحدة كالقتو الرص         اص  ركا     :العنصةةةةةةةر اوو : السةةةةةةةلو  الإجرامي 
ينُهي عن   اوذلك بخالفتا نص      ،وص   ورن متعددة كالس   لوك الإمرامي الإيجاي،  دة كالمش   امرة التي تنتهي الوفاةمتعد

  ، تيان فعو معي ، وقد يحون هاذ الس لوك س للم لمخالفتا نص يأمر إا الفعو كس رقة بيت أو مهاز معيالإتيان بهذ
، وقد تحون في صورة معقدة كما في مريُة الإرها  لمريضا العام  مما ي دي لوفاتا كامتناع دكتور من إع اء الدواء

  .بصورة بسي ة كما في مريُة القذف  ميويحون هذا السلوك الإمرا ،أو الس و المسلح
أو    ،على الوس        يلة التي ارتح ت بها الجريُة اير  الجريُة ولَ يعول كثوقوع  فالقانون الجنااي لَ يعتد ب مان أو محان       

فأيية هذن الص             ور المجرمة والظروف  ،إلَ عند تقديرن للظروف المش             دة أو المخففة  ،وقع بها الس             لوك الإمرامي
 ،ة الت  يقوالقواني وام ،، كما تفُيد تُديد الَختص  اص  ا  القض  اايةا تظهر مدير توافر القص  د الجناايالمص  اح ة له

فها بنف  الجراام ابرخرير فيُمحن تقس  يمها وتحييي انية تتش  ابا الجراام الس   وحي  .  وبدأ س  ريانها  ،ومدة التقادم فيها
 .  (4)قسيم الجراام التقليدية

 : وهذا العنصر لا  لاا نظريا  :ة: العلاقة السببيالعنصر الااي
وهذن النظرية حص   ر  النتيرة في عامو واحد هو أقوير :  الس    ب الم اش   رب ابرقوير أو  : نظرية الس    اوولى  نظريةال

، برس  ا  المس اية في حص ول الجريُةبي ا فهي لَ تس اوي ،لا  من العقا فوهذا ي دي الجاي من الإ ،ابرس  ا 
  .واء  كان هو سلوك الجاي أو  يرنبو تنظر إلى الس ب ابرقوير س

وهي تس  اوي جميع العوامو ، ن حيث قوة أ رها في حص  ول النتيرة: فهي متعادلة م تعادل ابرس   ا   :النظرية الاانية
 . ساهم في إحداا النتيرة الإمراميةالتي تُ 

ومض        مونها أن الجاي يس        أل عن النتااج   ،: وهذا النظرية هي أنس        ب النظريا : الس          ية الملاامةالنظرية الاالث
أو  ير   اش     اذ   العلاقة س         ، ما   يتدخو لق ع تلك اك حس     ب المجرير العادي للأمورا وذلالمحتملة أو المتوقعة لفعل

  .  مألوف
 

(1) Geil, 2014 , 4  
 .  110م. ص 1968، 5التشريع الجنااي الإسلامي مقارنا  القانون الوععي، ع د القادر عودة، ِ (2)
 . 85ع د الع ي   رم الله آل مار الله، ص  (3)
 . 88ع د الع ي   رم الله آل مار الله، ص  (4)
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  ( 2) مس ولَ   ايحون الجاي محلف    بأنا  ايعُرف أيض  و .  (1)عناصر الجريُة وإرادة ارتحابهابم  لوهو الع   الركن المعنويأما       

لما في نفس    ية المجرم من   اوذلك أن الركن المعنوي انعحاس      العلم والإرادة.    :والركن المعنوي لا عنص    رين أس    اس    يي يا
ولَ يت قق إلَ بومود ه ذين العنص              رين ف الركن   ،قيق ذل ك اركن الم ادي للرريُ ةنحو تُقص              د الجريُ ة وتوم ا إرادت ا  

 . قويا   اارت اط  المادي والركن المعنوي يرت  ان ب عض 
 : عنصر العلم على عدة عناصر وهيويشتمو  :العلم :العنصر اوو  

 . الحق المعتدير عليا االعلم  قيقة الفعو وخ ورتا وأنا يل ق عرر   .1
 . العلم الوقااع .2
   .(3)العلم بوعوع الجريُة .3

 : : ويشتمو على عنصرين أساسيي ياالإرادة الااي:العنصر 
 . على الحق الذي يميا القانون ار  وهي إ  ا  بأن الجاي قد اتجا إلى عمو يُُثو فعلا خ : إرادة الفعو
 والقص د الإمرامي في ،وإرادة النتيرة ة الفعووالركن المعنوي فلابد من إراد  ،امي: ليحتمو القص د الإمر إرادة النتيرة

وهو الهدف الفوري والم اش ر للس لوك  فالقص د العام  ،: القص د العام والقص د الخاصالركن المعنوي لا عدة ص ور منها
 . (4)في حدود تلك الجريُةالإمرامي ويت صر في حدود تُقيق الغر  من الجريُة أي لَ يُتد لما بعدها بو يحون 

ب و هو  وهو م ا يت ل ب توافرن في بعض الجراام فلا يحفي بررد تُقق الغر  من الجريُ ة    أم ا القص               د الخ اص     
 . (5)يا المجرم ، أي أنا ي  ث في نواأبعد من ذلك
  وهو: .يُنع الجريُة ويعُاقب عليها الشرعي الركن في حي أن 

 . امومود   اأن يحون مقرر   .1
 أن يحون ساري المفعول على الشخص والمحان وال مان.  .2

ومن هنا ومود أي مريُة وفر    ،مريُة ولَ عقوبة إلَ بنص القانونأي لَ : الركن القانوي  ايُ لق عليا أيض              و      
على ويفر  العقوبة المناس  ة  ،ثم ومود قانون العقوا  الذي يجرم الفعو ،العقوبة عليها يعود إلى ومود نص قانوي

لَ ومود بري مريُة ولَ عقا  على أي مريُة   وبص           ورة ك يرة في أي مريُة اوومود الركن القانوي مهم مد   ،الجاي
  .الركن القانوي أي الركن الشرعي بومود
 : رراام السي انية صور كثيرة منهاللأن  يُحن أن نستنتج قما س وبناء على     
 . حُرمة الحياة الخاصةسي اي على الَعتداء ال:  أولًا 

 

 . 35 مود أاد القرعان، ص  (1)
 . 110م. ص 1968، 5ععي، ع د القادر عودة، ِالتشريع الجنااي الإسلامي مقارنا  القانون الو  (2)
 . 95ع د الع ي   رم الله آل مار الله، ص  (3)
 . 35 مود أاد القرعان، ص  (4)
 . 36 مود أاد القرعان، ص  (5)
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 . ( 1)خ نة داخو الحاسب الآلج وال امجكإتلاف ال يانا  والتلاعب المعلوما  المالَعتداء على الحاسب الآلج    :انيً ثا
لنفس      ا على مال منقول أو على   ، ويحون هذا الَس      تيلاء لغيرن أويلاء والَحتيال والنص      ب الس      ي ايالَس      ت :اثالاً 

 . (2)، أو توقيع سند عن طريق الَحتيالسند، أو اتخاذ اسم كاذ ، أو انت ال صفة  ير ص ي ة
  ،، وذلك بنس         ا وتقليد ال امج وإعادة إنتامها وص         نعها دون ترخيصعتداء على حقوق الملحية الفحريةالَ :ارابعً 

 . (3)علاما  الترارية وبراءة الَختراعوهذا ما يُسمى الَعتداء على ال وابردبية،وهو اعتداء على الحقوق المالية 
أو عن  ،أو نظام معلوماتي م اش   رة ،وذلك الدخول  ير المش   روع إلى موقع الحتروي، الَعتداء على ابرمن :اخامسةةً 

لل ص     ول على بيانا  م  ابرمن الداخلي أو الخارمي  ،أو أحد أمه ة الحاس     ب الآلج  ،طريق الش      حة المعلوماتية
أو أحد أمه ة الحاس       ب   ،كإنش       اء موقع لمنظما  إرهابية على الش        حة المعلوماتية  ،أو اقتص       ادها الوطني  ،للدولة
أو  ،أو ترويج أفحارها أو مويلها  ،أو أي من أعض     ااها  أو نش     رن لتس     هيو الَتص     ال لقيادا  تلك المنظما  ،الآلج

  .(4)ستخدم في جميع ابرعمال الإرهابيةأو أي اداة ت ،نشر كيفية تصنيع المتفررا  وابرمه ة الحارقة
 . والمخدرا  رالَعتداء على ابرخلاق والإتجار ال ش  :اسادسً 
، وذلك بهدف الحص        ول على المال أو علاقة  ير مش        روعة كنش        ر ص        ور أو معلوما  الَبت از والتهديد :اسةةةةةةابعً 
 . ي ة أو  ير ص ي ة عن المجني علياص 
إقراء الض   ية بأن هذا ال نامج يتوي على ، وذلك اس  تخدام برنامج المحاد ة فيقوم المجرم  الس  ي ايالتنص  ت    :اثامنً 

مج في مهاز الش      خص  اس      تخدام برنا  ا، ويحون أيض        ذلك فيقوم الض       ية اس      تق ال الملفأو  ير  ،ألعا  مثيرة
ير والمحادو  الصادرة من الشخص المعتد ،والَستماع إلى المراسلا  ،الذي يُُحن من خلالا الَطلاع المعتدير عليا

أو طريق مواقع مغري  ة ي وره  ا   ،ه  ذا الملف إلى مه  از المعت  دير علي  ا عن طريق ال ي  د الَلحتروي، ويتم إدخ  ال  علي  ا
  .بعض ال امج ومنها برامج التنصت المعتدير عليا فيقوم بتن يو

 ،، وذلك بت ويو ابرموال من تلك الحس     اا  الخاص     ة العملاء إلى حس     اا  أخريرالس      و على ال نوك :اتاسةةةةعً 
أو   ،أو إتلافها  ،بقص  د اختلا  ابرموال  ،أو مس  ح أو تعديو ال يانا  المومودة ،وذلك إدخال بيانا   ير حقيقية

 . من الحساا  الح يرة اصغيرة مد   وتقوم هذن التقنية على الَستيلاء على ابرموال بحميا  ،نقلها
ويحون اختراق الحام  ابرمني لهروم يش   نا  ،المواقعانت ال ش   خص   ية  ، وذلكالَنت ال والتقرير الس   ي اي:  اعاشةةرً 

برح  د مق  دمي  ومن ثم يقوم بت ويل  ا كموقع بيني أو ي  اول المجرم اختراق موقع    ،المجرم على الموقع للس              ي رة علي  ا
الذي أع ى  و  ،لإنترنتفيحون بس      ب التنامي المت ايد لش       حة ا انت ال الش      خص      ية الفرديةأما ،  الخدمة المش      هورين

 

م،  2019، الجريُة المعلوماتية الماس ة الحياة الخاص ة دراس ة مقارنة، المحتب الجامعي الحديث، بدون ط عة،  علي نعمة مواد ال رفي   ( 1) 
 .  38ص  

 نظام محاف ة مراام المعلوماتية في المملحة العربية السعودية.   (2)
 . 52ص  م، 2016 انم مرعي الشمري، الجراام المعلوماتية، الدار الدولية، عمان، ال  عة ابرولى،  (3)
 . 85 رم الله آل مار الله، ص   ع د الع ي (4)
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فتنتش   ر في ش    حة  والَس   تفادة منها في ارتحا  الجراام ،ية الم لوبة للمررمي قدرة أك  على جمع المعلوما  للض    
ختيارية  على معلوما  ا  الإنترنت الحثير من الإعلانا  المش     وهة والتي تُاكي ال مع الإنس    اي في  اولة الَس    تيلاء

  .(1)من الض ية
 :الاستدلا  في الجريمة السيبرانية 

تس    تهدف الت ري عن والتي    ،مجموعة الإمراءا  ابرولية الس    ابقة على تُريك الدعوير الجناايةفالَس    تدلَل هو       
لس              ل  ة  وما يتيح  ا  الآور التي تولد  عنه ا، وإ    وجمع معلوما  كافي ة بش              أنها ،قوعه اوالتث  ت من و   ،الجراام

 ،و  فظ أوراقها وص      رف النظر عنها، أيك الدعوير الجنااية الناش      ئة عنهاس      واء بت ر   الت قيق التص      رف في التهمة
 . (2)ناصر اللازمة للت قيق في الجريُةبثابة إعداد الع  فهو إجمالَ  

وذلك من  ،و ددين ينبرش   خاص معيحيث أناِ نظام الإمراءا  الس   عودي الجديد س   ل ة الض    ط الجنااي      
 س            ب المهما  الموكلة  يقوم بأعمال الض             ط الجناايحيث نص على ما يلي:   ،(26 المادة )خلال ما ماء في

 : من إليهم كوٌ 
 . نيابة العامة في مجال اختصاصاهمأعضاء هيئة ال .1
 . دن والمحافظا  والمراك الم ومعاونيهم في مدير الشُرِ .2
 . اام التي تقع عمن اختصاص كو منهمفي الجر    سب المهما  الموكلة إليا -ية جميع الق اعا  العسحر  الض اِ في .3
 . ساء المراك  افظي المحافظا  ورؤ  .4
 . في الجراام التي ترتحب على متنهارؤساء المراكب السعودية ال  رية والجوية   .5
 . حدود اختصاصاهمهي عن المنحر في المعروف والن برمررؤساء مراك  هيئة ا .6
 . بومب أنظمة خاصة لاحيا  الض ط الجناايالذي خولو صالموئفي وابرشخاص  .7
 . (3)ابرنظمة لت قيق  سبالجها  واللران وابرشخاص الذين يحلفون ا .8

 : وهي كالآتي ،ن الجراام السي انيةوهناك أدوا  حددها المملحة العربية السعودية للإبلاغ ع     
 . 989الَتصال على الرقم  .1
 . أمن( على ابرمه ة الذكية )كلناالت  يق الَلحتروي  .2
 . ريق الشرطة حسب الَختصاص المحايعن ط .3
 . لحترونية لوزارة الداخلية )أبشر(ال وابة الَ .4
  .عن طريق إرسال بريد الحتروي لهيئة الَتصالَ  وتقنية المعلوما  .5

 

 (1(https://www.citc.gov.sa/ar/mediacenter/awarenesscampaigns/pages/awar 6.aspx     
د.  مد ايد الم مومي، الوس    يط في ش    رح نظام الإمراءا  الج ااية الس    عودي، مرك  النش    ر العلمي عامعة الملك ع دالع ي ، مدة،   (2)

 . 98، ص 2019ال  عة الثانية، 
 ه . 1435مراءا  الج ااية الجديد لعام ( من نظام الإ24المادة ) (3)

https://www.citc.gov.sa/ar/mediacenter/awarenesscampaigns/pages/awar
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  .موقع الَلحتروي للهيئة الوطنية للأمن السي اي عن طريق ال لاغ عن حاد ة سي انية في .6
 (.1909عن المنحر عن طريق الهاتف )هيئة ابرمر المعروف أو النهي  .7

 :التحقيق في جرائم اومن السيبراي
لنيابة ، يتم الت قيق مع المتهم في اية في المملحة العربية الس    عودية( من نظام الإمراءا  الج ا65نص    ت المادة )     
راام ، وعلى المحقق القيام الت قيق في أي مريُة من الج راءا  الت قيقولا الحق في توكيو  امي لحض       ور إم ،العامة

 . (1)راام أخرير إذا اقتضت الحامة لذلكالت قيق في م ، ويُُحناالمنصوص عليها في اللاا ة
د ال لاغ عن ، وتقوم ب ا الني اب ة الع ام ة بع  التي تس               ق المح اكم ةعوير الجن ااي ة  ابرلى لل دهو المرحل ة يعت  الت قيق      

تقوم و ، ق في الجراام الس     ي انية، تُس     مى بدواار المالتومد بها دواار متخص     ص     ة في الت قي  إذ،  القض     ية وإحالتها لها
  . معا في الجريُة المنسوبة إليا يقهذن الدواار استروا  المتهم والت ق 

س       تدلَل التي بخلاف إمراءا  الَ  ،ويُُحن م اش       رها ب ريقة القهر والإم ار  ،وتتمي  بأنها ذا  ط يعة قض       ااية     
بأن ما ينتج عنها من أدلة يُحن أن يعتمد عليها في إص دار   ا، كما تتمي  إمراءا  الت قيق أيض   تتمي  ب  يعة إدارية

 . دلَل التي تحون محملة بردلة أخريرتسبعح  إمراءا  الَ ،أححام القضاء الجنااي
ومراق ة المحادو    ،وع         ط ابرش        ياء ،والتفتي  ،وند  الخ اء ،جمع ابردلة من المعاينةومن إمراءا  الت قيق      

  وهي: الإمراءا ب معي عند م اشرة هذن ولَ يل م المحقق ترتي ،  والموامهةوالَستروا ،وسماع الشهود ،وتسريلها

ويحون ذلك من  ،أو ش  خص معي ،إ  ا  م اش  ر ومادي لحالة ش  يءوالمعاينة هنا في الت قيق تعني   :: المعاينةأولًا 
 ،  (2)مراءأو للش خص بوس اطة من اش ر الإ  ،أو الف ص الم اش ر للش يء  ،خلال الرؤية

ُ
 قق ع  ط كو مالا وعلى الم

وقد يحون إ  ا  المعاينة مع  ،، وإ  ا  حالة ابرش          خاص وابرماكن وابرش          ياء ذا  الص          لة الجريُةعلاقة الجريُة
 ،مما ي دي بها إلى تلف ال يانا   ،للفترة ال منية التي قد ت ول ما بي وقوعها واكتش   افها  اص   ع    االجراام الس   ي انية أمر  

 . إخفااهاأو  ،أو نقلها
ما  بو على مدير ،ا على ص              فة من يجريهاته، ولَ تتوقف ط يع قد تحون إمراء تُقيق أو اس              تدلَل المعاينةو      

 . (3)فإذا مر  المعاينة في محان عام كانت إمراء استدلَل ،رياهمحيقتضيا إمراؤها من مسا   قوق ابرفراد و 
 يند  كتابة أحد( من نظام الإمراءا  الج ااية الس              عودي للم قق أن 66نص              ت المادة ): اءندب الخبر : اثانيً 

للمندو  في ، ويحون أكثر من إمراءا  الت قيق، عدا اس           تروا  المتهمأو    الض            ط الجنااي للقيام إمراء معي
 قق إمراء من الإمراءا  خ ارج   الح ال إلى اتخ اذ  دع  إذا، و الإمراء  ذاه  ل  ة التي للمُ قق في  ح دود ن دب ا الس               

ُ
الم

يجب على و ، ابرحوال أو رمال الض      ط الجنااي  س     ب  ،لذلك ُ قق الداارة المختص     ةفلا أن يند    ،اختص     اص     ا
 قق ذلكض         ت الإمراء إذا اقت اذبهالمحقق أن ينتقو بنفس         ا للقيام 

ُ
، وللم قق الَس         تعانة الخ اء (4)مص         ل ة الم

 

 ه . 1435( من نظام الإمراءا  الج ااية الجديد لعام 65المادة ) (1)
 . 287، ص 6سرور، أاد فت ي، الوسيط في قانون الإمراءا  الجنااية، ِ (2)
 . 165د.  مد ايد الم مومي، ص  (3)
 ه . 1435( من نظام الإمراءا  الج ااية السعودي لعام 66المادة ) (4)
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ت ل ا ط يعة الجراام الس   ي انية الذي تقتض   ي معرفة تامة توهذا الفعو ما   ،المختص   ي لَس   تحمال إمراءا  الت قيق
 .  قيق في مجال الجراام السي انيةمحنهم من م اشرة الت ،ومهارة وتقنية فنية عالية ،بنظم الحاس ا 

 : با يلي( من نظام الإمراءا  الج ااية السعودي 50نصت المادة )     
 . محي الخ ير من الَطلاع على ابروراق والمستندا  المتعلقة ب لب الخ ة قللمُ ق  .1
 قق للخ ير لإب  دا .2

ُ
 ( من النظ  ام76)    ورد في الم  ادة  ا، وفق    ء رأي  ا في مس               أل  ة متعلق  ة الت قيقيحون ن  د  الم

 ددة لإ ازها، ويدد في الند  المهمة امحتوا  
ُ
 .م اشرتا مهمتا لرقابة الت قيقاء  ، ويُضع الخ ير أ نلم لو  والمدة الم

 .  ير المنتد  المهمة المحلف بهايلت م الخ  .3
 : الآتي( من نظام الإمراءا  الج ااية السعودي على 51المادة ) ونصت     

من  ا    اوموقع      ام رخ      اتقرير    ( من النظ  ام 67ا ورد في الم  ادة )لم     ا، وفق    ير عن  د إ   از مهمت  ا الم لوب  ة من  ايق  دم الخ  .1
 . لت اليو الفنية التي اشرهاوالف ص وا ،وإمراءا  الحشف ،للمهمة الخص  يتضمن م 

  .وجميع مرافقتها إلى ملف الدعوير ،ةتضم تقارير الخ   .2
 .(1)يتضمن رأي كو واحد منهم اواحد   الافهم في الرأي عليهم أن يقدموا تقرير  تخعند تعداد الخ اء وا .3
، ويشتمو التفتي   ع ط أدلة الجريُة بعد اكتشافهاإمراءا  الت قيق التي ت دي إلىوهو إمراء من  :  : التفتيشاثالاً 
 :  الجراام السي انية على ما يليفي
 . م نظام المعالجة الآلية لل يانا السرلا  المث تة لَستخدا .1
 . ية التشغيو وسرو المعاملا دفتر يوم  .2
 . الآلية لل يانا  وما يتعلق بهاة إلى نظام المعالج السرلا  الخاصة بعمليا  الدخول  .3
 . ة في ذاكرة الحاسب أو في مخرماتاال يانا  المسرل .4
( من النظام ابرس        اس        ي لل حم بأنا لراي  هيئة 57نص        ت المادة )سةةةةةةائق ومراقبة ا ادثات:  : ضةةةةةةب  الر ارابعً 

أن يأذن براق ة المحادو   ، ولاوال رود  ،والموع  وعا   ،والخ اا  ،الت قيق والَدعاء العام أن يأمر بض   ط الرس  ااو
 ، اعلى أن يحون ابرمر أو الإذن مس       ،الهاتفية وتس ريلها متَّ كان لذلك فاادة من ئهور الحقيقة من مريُة وقعت

 . للت قيق افق  و بلة للترديد بدة لَ ت يد عن عشرة أيام قا اأو ُ دد  
، وتدون ض    ر ال يانا  الحاملة عن كو ش    اهدالمحعلى المحقق أن يث ت في ( 66نص    ت المادة ) :: الشةةةهادةاخامسةةةً 

ولَ   ،أو إع   افة  ،أو كش   ط   ،أو ش    ب  ،وتلك ال يانا  وش   هادة الش   هود وإمراءا  سماعها في المحض   ر من  ير تعدي
 قق  إلَ إذا صدق عليا  من ذلكشيء  عتمد ي

ُ
 . الت قيقاء من إمراءا   ، وتعُد الشهادة هي إمر والشاهد  ،والحاتب  ،الم

التي هدف إلى الوقوف  ،يعُد الَس     تروا  أحد الإمراءا  المهمة من إمراءا  الت قيق:  الاسةةةةت واب:  اسةةةةادسةةةةً 
المتهم على   التهم    ة من  بنفيه    ا   ،حقيق    ة  من    ا  ال    دف    اع  ذل    ك   ،أو إلى  إم    ا إلى اعتراف أو  ير  الوص               ول  ،  أو 

  : وللاستروا  نوعي يا 
 

 . 168د.  مد ايد الم مومي، ص  (1)
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 . أو المتهمي في ححم الَستروا  ،ود: وهو موامهة المتهم بغيرن من الشهالاست واب الحكمي 
  .(1)وموامهتا ابردلة القاامة عدن ،عنها اومناقشتا تفصيلي   ،: وهو توميا التهمة إلى المتهمالاست واب الحقيقي 

 :ا اكمة في جرائم اومن السيبراي
من  لاا دواار   وتت ألف  ،ام الجن ااي ة والجراام الس              ي اني ةهي المححم ة المختص              ة في الجرا  تعت  المححم ة الج ااي ة     

 :متخصصة هي
   . دواار قضايا ابرحداا -3.      دواار قضايا القصاص والحدود -2    .  دواار القضايا التع يرية -1
 .تختص الفصو في جميع القضايا الج اايةأنها كما       

  :محاكمة جرائم اومن السيبراي ي فيئنالجالإثبات ا
 . (2)في المحاكم الجنااية السي انية وهي تلك ابردلة الجنااية الرقمية التي تُضاف إلى وسااو الإ  ا  لإ  اها    
 وذلك للأس ا  التالية:  ،وهي تلك ابردلة الغير ملموسة ،وقد قضت المحاكم إمحانية اعتماد ابردلة الجنااية الرقمية   
  .الجاي والسلوك الإمرامي ودقتها في إ  ا  العلاقة بي الجاي والمجني عليا أو بي ،وعوح ابردلة الرقمية .1
  .ل إلى مصادرها بدقةو والوص ،إمحانية تعقب آور ابردلة الرقمية .2
 . التي توصو إليها علوم الحاسبااج انتهاء العلم براي قاطع إلى ص ة النت .3
 ،عن ابردل  ة  لحش              فا، وللخ ة في المواد الجن  ااي  ة دوره  ا في  الرقمي  ة ي  دعمه  ا ع  ادة رأي الخ ير  ابردل  ة الجن  ااي  ة .4

 . وعرعها أمام المحاكم ،وتقييمها ،هاوف ص
 . وآورها الجريُة موعوع المحاكمة ،ارت اِ ابردلة الجنااية الرقمية .5
 .ا ابردلة الرقميةيممن قوير يقين ،على نظريا  حسابية م كدة لَ يت رق إليها الشك قيام ابردلة الرقمية .6
 .(3)علوماتية في مختلف مجالَ  الحياةالثقة التي اكتس ها الحاسو  والحفاءة التي حققتها النظم الحديثة للم .7

 

( وتاريا 1الملحي ذي الرقم )م/( من نظام المرافعا  الش     رعية الص     ادر المرس     وم 25و ) ،(24نص     ت المادة )
لنظ  ام مح  اف   ة الجراام   اتحون المح  اكم  ة وفق      راءا  الج ااي  ة( من نظ  ام الإم128، والم  ادة )ه                              22/1/1435

وقد نص    ت المادة الخامس    ة من ه                  .  8/3/1428( وتاريا  17الرقم )م/  المعلوماتية الص    ادر المرس    وم الملحي ذي
 ،أن عقوبتها الس      رن مدة لَ ت يد عن أربع س      نوا   الس      ي انية الوطنية بحافة ص      ورها النظام المذكور عقوبة الجراام

 .أو إحدير هاتي العقوبتي، ة لَ ت يد على  لا ة ملايي ريالوبغرام 
 

  فإن كان س      عوديا  .  أو  ير س      عودي  حون المجرم س      عوديا  أما إذا كانت الجريُة الس      ي انية مريُة عالمية فإما أن ي     
للمادة الرابعة والعش رين من نظام المرافعا  الش رعية الص ادر المرس وم  اص ها للم اكم الج ااية الس عوديةفيحون اختص  

 

  182د.  مد ايد الم مومي، ص  (1)
  128خالد حسن أاد ل في، ص  (2)
 . 128، ص 33، العدد 17مجلد د.  مد ابرمي ال شري، ابردلة الجنااية الرقمية، المجلة العربية للدراسا  ابرمنية والتدريب،  (3)
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، وتحون المحاكمة   الج اايةا( من نظام الإمراء128، والمادة )ه           22/1/1435( وتاريا  1الرقم )م/  الملحي ذي
  .(1)ه  8/3/1428( وتاريا 17رسوم الملحي ذي الرقم )م/ادر الملنظام محاف ة الجراام المعلوماتية الص اوفق  
ويُ  ق في حقا الَتفاقيا  المختص    ة التعاون ابرمني   ،وإن كان  ير س    عودي فيخض    ع لقواني العقوا  العالمية    

  . (2)اا الضرر على أراعيها ولو  يابي  على أنا يق لحو دولة من حيث الم دأ  اكمة من ألحق به ،والعدلج
  :جهود المملكة العربية السعودية في مكافحة جرائم اومن السيبراي

الإم ارا  العربي ة  ا دول ة   عته  ت  ، أص              در  المملح ة العربي ة الس              عودي ة أول ق انون عري يت رق لموامه ة ه ذن الجراام      
، وتعُد هذن القواني  وذمية حيث  مختص     ة في محاف ة مراام المعلوما  ي  جميع هذن القوان ، ثم س     ل نة عُمان  المت دة 

 .  ( 3) تقو لموامهة الجراام المعلوماتية ، وتعت  أول  لا ة قواني عربية تصدر بشحو مس  ية الجراام المعلوماتية ت رقت إلى  ال 
، ومن تلك الجهود قيام مجال محاف ة الجراام المعلوماتيةمن الجهود في  العديد  بذلت المملحة العربية الس   عودية  ف     

، والجدير الذكر أن المملحة العربية الس      عودية كانت أول  تمع المعلوما لمجالمملحة المش      اركة في م مر القمة العالمي  
     .(4)انم، وبعد ذلك سل نة عة الَلحترونية تلتها الإمارا  العربية المت دةلمحاف ة الجريُ اخاص   ادولة عربية سنت نظام  

س               ارع ت المملح  ة العربي  ة الس              عودي ة من خلال الجه  ا  الق  انوني  ة المعني  ة في ال    ث لموامه  ة تل  ك الظواهر      
المملحة العربية الس             عودية عو    ، وقعتوذلك ال  ث في كيفية الحماية لنظم المعلوما   ،المس             ت د ة من الإمرام 

، حيث هدف هذن الَتفاقية إلى التص         دي لتي تم التص         ديق عليها في المملحةاالَتفاقية الجديد للرريُة الَلحترونية  
،  لمش    رع لل يانا اوالوص    ول  ير  ،وتداخو ابرنظمة ،وإيجاد ونش    ر الفيروس    ا  والقرص    نةلَرتفاع الجراام الَلحترونية  
يتألف   ،كما أصدر المملحة العربية السعودية قانون للعقوا  بخصوص الجراام المعلوماتية  ،واعتراعها وما شابا ذلك

 .(5) صلا  ( ف16من )
ة لَ ت يد د: يعاقب الس   رن م لس   ابعة على أناالس   عودي في المادة اولقد نص نظام محاف ة مراام المعلوماتية       

  كو ش  خص يرتحب أيا    ،، أو إحدير هاتي العقوبتيمة لَ ت يد على خمس  ة ملايي ريال، وبغراعلى عش  ر س  نوا 
 .(6)المعلوماتيةمن الجراام 

  
، وقد كان ذلك في  الب الس     ي اي ابرمنكاديُية في تخص     ص  المملحة العربية الس     عودية المس     ارا  ابرفت ت       
 . ومامع ابرمير سل ان بن ع دالع ي ،  ع د الع يمعا ، ومنها: مامعة الملك سعود، ومامعة الملك الجا
 : م الشرعيةالسي انية المحاكتحلم الجراام  السعودية مر  ةالمملحة العربي تعاق كما       

 

 ( من نظام الإمراءا  الج ااية السعودية. 128المادة ) (1)
 ( من نظام المرافعا  الشرعية. 25و 24المادة ) (2)
 . 524، ص 2009الشهري،  (3)
 . 211، ص 2015كمال وبوبحر،   (4)
(5) Elnaim, 2013. 17 . 
 . 63، ص 2014السلويلم،  (6)
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ك ان ف اعله ا    ف إذا  ذا الع المي ة، وك  ض              ايا الجراام الس              ي اني ة الوطني ةتختص الني اب ة الع ام ة الت قيق والإع ادة في ق     
( 56الرقم )م/ ذيلثة من نظام هيئة الت قيق والَدعاء العام الص        ادر المرس        وم الملحي ابومب المادة الثو ،  س        عود
والححم في   ،نا اوال ي ،والنظر في ابردلة ،. وتختص المحاكم الج ااية بس      ماع الدعاويره                     24/10/1409وتاريا  

لمادة الثامنة والعش   رون بعد المااة بومب او ، العالمية إذا كان فاعليها س   عودي  ، وكذاعاوير الجراام الس   ي انية الوطنيةد
 . (1)ه 22/1/1435ريا ( وتا2من نظام الإمراءا  الج ااية الصادر المرسوم الملحي ذي الرقم )م/

 : الهيئة الوطنية للأمن السي اي  أنشأ  المملحة العربية السعودية
وقد نص ت الفقرة ،  ه                 11/2/1439( وتاريا  6801الرقم )حيث ص در إنش ااها ابرمر الملحي الحريم ذي     

     كما نصت  ابرولى من المادة الثانية من تنظيم الهيئة الوطنية للأمن السي اي على أنها ترت ط بقام الملك      يفظا الله
 ن و الآتي:على أن تشحيلها وفق ال مالمادة السادسة من ذا  التنظي

رايس    ها يعُي بأمر ملحي، وأعض    اؤها: راي  أمن الدولة، وراي  الَس    تخ ارا  العامة، ونااب وزير الداخلية،      
   . ، و افظ الهيئةومساعد وزير الدفاع

  : السي ايالعمو المتعلقة ابرمن  شأقامت المملحة العربية السعودية الملتقيا  والدورا  والندوا  وور     
في    : دور الجامعا الهيئة الوطنية للأمن الس ي اي، وما أقامتا الجامعا  المحلية: كرامعة ش قراء بعنوان من ذلك     

، وم  امع  ة نايف العربي  ة م 18/3/2019في تاريا   تع ي  مفهوم ابرمن الس              ي اي: الت   ديا  والرؤير والتومه  ا 
 . م 19/12/2019لة الرقمية في تاريا السي انية وابردللعلوم ابرمنية بعنوان الجراام 

  :التوصيات في إعداد طرُق وسبق الوقاية من جرائم اومن السيبراي
 . تصميم قاعدة بيانا  للرراام السي انية  يث تشمو كافة المتغيرا  الخاصة بتلك الجراام .1
  .ي للوصول إليهالو بي المستفيدين والمخوما  فيما  استخدام وسااو التقنية الحديثة لتأمي تناقو ال يانا  والمعل .2
ادي للألعا  ، والعقاخلاقي، والس        ياس        يتش        حيو لجنة من الفنيي الس        عوديي المختص        ي لمراق ة لمحتوير ابر .3

لدينية وا، كد من خلوها من الرس    ااو الس    ياس    ية، أو المس    ا  الرموز الوطنيةوالتأ  ،  الخ يثةالمس    توردة وال مجيا
 . للمملحة العربية السعودية

من خلال ، وال امج الححومية  ق ة  توير الت  يقا  الَلحترونيةتش    حيو لجنة مختص    ة من الفنيي الس    عوديي لمرا .4
لَ نحون    ، إع    افة إلى التش    ريع على ص    ناعة منص    ا  ححومية لحوادر وطنية كيتوئيف مختص    ي، واحثي
 . يقاتنا الوطنيةر  شروطها على ت  رهينة بري منصة دولية تف 

داخو المملحة  إمراء الم يد من الدراس            ا  وال  وا حول الحرو  الَلحترونية المومهة التي   ت القيام بها من .5
 . العربية السعودية

، اس تخدام أدوا  الذكاء الَص  ناعي، وذلك ع في تُليو لمعرفة الواقع الحالج، والتن   المش اكو المس تق ليةالتوس   .6
 . اقية لموامهة المشاكو المستق ليةاست ووعع خ ط 

 

 لسعودية. ( من نظام الإمراءا  الج ااية ا128المادة )  (1)
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   . لما يُتمو من الخ أ خاصة عند إدخال بيانا  الجراام السي انية   ، العمو على تقليو الَعتماد على العنصر ال شري  .7
يحونوا قري ي من   حتَّ  على التقني ا  ال مجي ة االم هلي ق انوني     ييت دري ب أعض               اء من الني اب ة الع ام ة الس              عود .8

 . من المتخصصي في الجراام العامة ، وذلك لقدرهم على استخدام ابردوا  التقنية المناس ة أكثرمسارح الجريُة
رفع مس      توير الوعي ابرمني لدير جميع ش      رااح المجتمع عن طريق الحملا  الإعلامية المحثفة والحقااب التدري ية  .9

 . في هذا الشأن المتخصصة
  :الخاتمة 
لخص   وص   يتها   انظر    ،والتص   دي لها  ،في الختام لَبد من الوعي بأن الجراام الس   ي انية مراام يص   عب الت حم فيها     

والرقمي   ،والَلحتروي  ،اعت  ار أن الت ور الم ذه و في الج ان ب التحنولومي ا، وأيض                 اعت  اره ا مراام ع ابرة للرغرافي ا
 . محاف ة هذن الجريُة مهمةلآخر من صعب هو ا

، وعلى مجابهة مثو هذن الت ديا  الص        ع ة واعت ار أن الدولة كعض        و في المجتمع الدولج لَ تس        ت يع بفردها     
إلَ أن  ،وعالمية للتص     دي لهذن الجراام الس     ي انية ،وإقليمية ،هويةمالر م من تحاتف دول العا  في ش     حو اتُادا   

أو مختلف الخس    اار   ،أو الش    خص    ي  ،والخس    اار في ارتفاع مس    تمر س    واء على المس    توير القيمي  ،الت دي كان أك 
 . م  بخاصة اقتصاديا  دول العلموالترارية الناجمة عن ابرعرار التي ،الَقتصادية

ر  ، ولعو الس     ب في ذلك يعود إلى أمحانية ئهو ى مفهوم واحد للرراام الس    ي انيةويُلاحظ عدم الَس    تقرار عل     
 . اماالجر  نهذلعا  الَفتراعي وتدخو في ن اق مراام مديدة متصلة ا

ص    ب على  ير أن المهم هو أن تن ،لدلَلة على الجراام الس    ي انيةكما يُلاحظ تعدد المص     ل ا  المس    تخدمة ل      
 . والحد من آورها ،رااية لمحاف تهاهدف واحد يتمثو في اتخاذ التدابير الوقااية والإم

  :راجعالمصادر و الم
  .القرآن الكريم
 :كُتب اللغة

 . القامو  المحيط/ الفيروز آادي، مرم  .مختار الص اح، الرازي، مرم    ، مرم مقايي  اللغة، ابن فار  
 . المص اح المنير، الفيومي، مرم . بتصرف، ابن منظور، مرم  لسان العر  

 : كُتب الحديث
  .2789ال خاري كتا  الَعتصام رقمص يح 

  .611ص يح مسلم كتا  الفضااو من حديث سعد بن أي وقاص رعي الله عنا رقم 
   المراجع:

وأبحاث جامعة مجلة دراسةةةةةةةةةات  ،  وحد لمحاف ة الجراام المعلوماتية، نحو قانون دولج م الش            هري، حس            ن بن أاد
  .2009 ،(1) ، عالجلفة

عة ، مام المجلة الليبية العالمية،  الَلحترونية في القض         اء الس         ي اي، نظرة عامة عن الجريُة  ماني ا، يوس         ف إسماعيو
  .2017 ،(32) عبنغازي   كلية التربية المرج، 
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  .الفحر العري زهرة داروبة في الفقا الإسلامي "الجريُة"،  مد أبو الجريُة والعق 
  . مؤسسة الرسالة، عودة رع د القادالقانون الوععي،   لإسلامي مقارنا  التشريع الجنااي ا

    .خضر حع د الفتا ، تجاها  المعاصرة والفقا الإسلاميالجريُة أححامها العامة في الَ
وماتية الس  عودي )دراس  ة الإنترنت وعقواها وفق نظام محاف ة الجراام المعل، مراام بن  رام الله آل مار الله  ع د الع ي

  .م2017، ال  عة ابرولى ر العولمة على مستخدمي الإنترنت، دار الحتا  الجامعي، الريا ويليا آومقارنة( )
عبد مجلة جامعة اومير ،  يب محاف تها إش     ارة لحالة الج اار، الجريُة المعلوماتية في الق اع ال نحي وأس     الملاك، قارة
 . 2016 (،39) عللعلوم الإسلامية،   ، مامعة ابرمير ع دالقادرللعلوم الإسلامية رالقاد

، مجلة الكوفة للعلوم القانونية والسةياسةة، لس ي انية في ع وء القانون الدولج، تحييف الهرما  انعمة، أاد ع ي 
  .2020 (،44)ع  (،13)مج ، كلية القانون،  مامعة الحوفة

مجلةةة  ،  الحيوي  ة وبنيته  ا الت تي  ة الرقمي  ة: درع المملح  ة الواقي لحم  اي  ة مص                الحه  ا  من الس              ي ايالَهيئ  ة الت رير:  
 . 2018 ،(90)عود الفيصو للدراسا  الدبلوماسية، ع ، معهد س، وزارة الخارميةالدبلوماسي 

، س    ياس    ةة حالة المملحة العربية الس    عودية، آفاق : دراس     أبو زيد، ع دالران عاطف، ابرمن الس    ي اي الوطن العري
  .2019 ،(48)ع،المركز العربي للبحوث والدراسات

المجلة ، ية في موامهة الهرما  الس ي انية: الردع الس ي اي أ وذج، دور الَس تراتيريا  الَس ت اقس امي، بونيف  مد
، معهد العلوم أاد بن ي  الونش     ري  تيس     مس     يلت الجزائرية للحقوق والعلوم السةةةةياسةةةةية المركز الجامعي 

  .2019 (،7) ع ،(4)نية والإدارية، مج انو الق 
اام عابرة القارا  ابرمن والحياة، ، ابرمن الس     ي اي والجهود الدولية لمحاف ة الجر المقص     ودي،  مد بن أاد بن علي

  .2017 ،(437) ع ،(37) مج،  مامعة، نايف العربية للعلوم ابرمنية
  .ابرمن السي اي العميد،  احك هو معرفتك الشايعخالد بن سعد 

ة برنامج ابرمم : م سسة  مد بن راشد آل محتوم للمعرفة والمحتب الإقليمي للدول العربياستشراف مستق و المعرفة
  .والنشر، الإمارا  المت دة الإ ااي، دار الغرير لل  اعة

الص  ورة الجديدة   ف لش   حا  التواص  و الَمتماعي في رس  م، أ ر الثورة الرقمية والَس  تخدام المحثر، ميدو حاج بش  ير
مامعة قاص       دي  ،15، عواطن العادي إلى المواطن الرقمي، دفاتر الس       ياس       ة والقانون: من الملمفهوم المواطنة

ورق             ل             ة الس                          ي             اس                          ي             ة  ،م             راح  وال             ع             ل             وم  الح             ق             وق    2016  ،ك             ل             ي             ة 
https://www.citc.gov.sa/ar/mediacenter/awarenesscampaigns/pages/awa

r(1).aspx .  

Dashora,Kamini. 2011,Cyber crine in th society: problems and preventions. 

 Crowell,R. M(2017).SOME PRINCIPLES OF Cyber Warfare: Using 

Corbett to Understand war in th Early Twenty – First 

Century.University of London.Uk. 

https://www.citc.gov.sa/ar/mediacenter/awarenesscampaigns/pages/awar
https://www.citc.gov.sa/ar/mediacenter/awarenesscampaigns/pages/awar


  م2025 ،  شهــر مــــارس(45دد)ــــعـال ةـانيـات الإنسـساوية والدرـوم التربـة العلـمجل

 
 

 360   

 

 د/ عبد المجيد القرني   محمد الريثي، /الباحث                          .جرائم الأمن السيبراني في النظام السعودي

Dlamini&Modise,M (2012 , MARCH 22-23).Cyber Security Awareness 

Initiatives in South Africa : A Synergy Approach. 7th Inernational 

Conference on Information Warfare and Security. Seattle.USA. 

Geil, a. p(2014). Cyber Securty ON The An Assessment of cyber security 

practices in the agriculture industry. Masyer of Science. Lllinois state 

University. USA.  

Nagarathna, A.( 2013). Combating cyber crime –exosting India Legal and 

institutional framework. The journal of Legal awareness,8(1). 

 Khan,Naasir , Khan.( 2012)Taxonmy of Cyber Crimes and Legislation in 

Saudi Arabia.  

Vivchar,O. L. & Oliynychuk, o.1.( 2017). Modern trends of CYBERCRIME 

IN THE CONTEXT OF ECONOMIC SECURIT. Social and 

humanitarian aspects.9(25). 

Ophardt, JONATHAN, A.(2010). Cyberwarfare and the crime of aggression: 

the need for individual accountability on tomorrows battlefield Duke 

haw and technology review,(3).   


