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 الحماية الدولية للبنية التحتية الرقمية الحيوية: 

 ومراكز البيانات الكابلات تحت سطح البحر والأقمار الصناعية
 

 د/ فارس محمد عبد المحسن الباتع

يعة والقانونبأستاذ مساعد   جامعة حائل -كلية الشر
 

 الملخص
الح وياالم ي ااك استاالبحر اس   ياال  ات  االلأ تتناال ه هاالد اسااالأاناااااااااااااااال اتية اسراالة  س  ن اال است ت اال اس    اال 

اسصاااانلو ل  ي الب اس  لبارم اوت للأهل  ناااال  اعتصااااله اسرلة   اسةاااا لرض اس    ل  تةااااتر   اسالأاناااال ات   
اسقلنون ل الحلس لم بمل في ذسك اتفل  ل اتيم اةت اض سقلنون اس  للأم  يرلهاض اسفضااااااااااااااالئ ا للأ  م  ي لر  

ّ م فرلس تهل  اسفجوار اسقلنون ل  انااااااااتجاا  ينهج ل نوو ل أ    لم  ته ر اسنتل   الحول ل اسةاااااااا تان لم  تق
ضرف الحول لم  نقص آس لر الإنفلذم  غ و  اعنتجاا  اةبر جم يل يصرب أ  ك اةةؤ س ل اسقلنون ل  

ل است ت ل اس    لم تقترح اسالأاناااااال تربيب اسقلنون اسا ل بمةااااااؤ س لر ءلو لم  عنلماااااالئ  للسل ولة ل لح ليل اس ن 
  تربيب اسلم اللر المح  ل في اتية اسة تانيم سض لن اة  نل اس    ل  اعنتق الأ  اسة لرض في وللم يترابط 

اس ن ل است ت ل اس    لم اتية اسة تانيم استلبحر اس   يلم ات  للأ اسصنلو لم اسة لرض  فتاحية:المكلمات ال
 اس    لم اسقلنون اسا ل سلأية اسة تانيم حول ل اسفضلئ اسة تاني 
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International Protection of Critical Digital Infrastructure: 

Subsea Cables and Satellites Data Centers 
 

Dr. Fares Mohammed Abdulmohsen Al-Batea 
Assistant Professor, College of Sharia and Law, University of Hail 

 

Abstract 

This study examines the global security of critical digital infrastructure, 

including undersea cables, satellites, and data centers, as the foundation of 

global connectivity and digital sovereignty. It reviews current legal 

frameworks, including the UN Convention on the Law of the Sea, the Outer 

Space Treaty, and cyber governance principles, assessing their effectiveness 

and legal gaps. Using a qualitative analytical methodology, results show 

fragmented governance, weak enforcement, and dual-use ambiguities, 

complicating legal accountability. The study recommends strengthening 

international law with collective protection responsibilities, establishing a 

Global Digital Infrastructure Protection Agency, and enhancing local 

cybersecurity partnerships to ensure digital resilience, stability, and 

sovereignty in an interconnected world. 

Keywords: Digital infrastructure, cybersecurity, undersea cables, satellites, 

digital sovereignty, international cyber law, cyber governance. 
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 :المقدمة
في تك اس ولأض اس    ل استي يلمهاهل اسرللمم  ص  ت اس ن ل است ت ل اس    ل الح ويل لأل بض  نلن ل عنت  الأ 

اع تصااااااااالريل  اسةااااااااا لنااااااااا ل  اع ت لو لم ح ن يرت ا و ا هلد اس ن ل لك ية اعتصااااااااالعر اسا س لم الح لض 
ا اااياالر اةاالس االم  نق اال اسقاال االم  اسنقااكم  حة اسققاالواالر الح وياال س ااافاالذ  اتية اسقوي    ية  ب   هاالد 

بة ول فل قلم  ات  للأ  اس نى است ت ل: استلبحر أت نقح اس   م استي تنقك ب لبار الإنترنت بين اسقللأار
اسصاااااانلو ل استي توف  اعتصاااااالعر  اةححل  اة ا  لم  ي الب اس  لبار استي ببن  ترلا اس  لبار ا ل  ل اسح يل 

 ستلمغ ك اةؤنةلر  اسلم للر  الحتويلر 
م نااوائ  يع تونااع اعوت لر اسرلة  و ا هلد اس نىم تت  الحل ل اة  ل لح ليتهل ية استهاياار المحت  ل

للنت    ر ل للستوالأث اس   يلم    فن ل للتوقله استقن لم    بلمااااااا يل لل ج لر اسةااااااا تان ل    استج يب 
اةتر ا   هنل تت   هم ل الح ليل اسا س ل س  ن ل است ت ل اس    ل الح ويلم اوت للأهل ضااااا  لأض اناااااترات ج ل سضااااا لن 

 ه  المجت رلر انتق الأ اسنقل  اس     اسرلة   حمليل يصللح اسا  
 

 :أهمية البحث
 تتج ا  هم ل هلا اس  ن في واض محل لأ:

 عسقلئ اسضوئ و ا اس ن ل است ت ل اس    ل الح ويل لرنص   نلن  في اتية اسقوي   اع تصلري اسرلة   -1
 رلأانل     الح ليل اسا س ل اةتلحل  لد اس نىم  أايا اس غ ار اسقلنون ل  استنق   ل  -2
   اناااااااااااااااترات ج  س ترليك يع استهاياار اةتنوولم بمل يرب  استرل ن اسا ل   ا ية تقايم تصاااااااااااااااولأ و   -3

 اةجل   اسة تان ل  الج ون لن ل 
 

 :إشكالية البحث
و ا اس غم ية اتهم اال اس االسغاال س  ن اال است ت اال اس    اال الح وياالم عع  ن الح االياال اسااا س اال  اال توا اا  واااض 
أايار: ت لية اسقوانين اسا س لم غ و  اةةاااااااؤ س لر بين اسا ه  اةلماااااااغ ين ا لصاااااااينم  است ايار استقن ل 

كيف يمكن تعزيز الحماية عشااااااااتلس ل اس  ن: اة ت قل اسق  رل اةرقاض س  نى است ت ل اس    ل   ية هنل تن  ق 
الدولية للبنية التحتية الرقمية الحيوية، مثل الكابلات تحت سطططططططط و البحر واصقماي المططططططططنا ية ومراكز 

 البيانات، في ظل التحديات القانونية والتقنية والسياسية المعاصرة؟
 

 :أسئلة البحث
 ينق ق اس  ن ية مج وول ية استةلؤعر اتنلن ل:

 ه   نواذ اس ن ل است ت ل اس    ل الح ويل   هم تهل في اع تصلر  اتية اسقوي ؟يل  -1
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 يل ه  ات   اسقلنون ل اسا س ل الحلس ل لح ليل هلد اس ن ل؟ -2
 يل  ب   استهاياار استي توا   استلبحر اس   يل  ات  للأ اسصنلو ل  ي الب اس  لبار؟ -3
 الح ليل اسا س ل س  ن ل است ت ل اس    ل الح ويل؟ يل اعنترات ج لر  اسة لنلر اةقترحل ستربيب -4

 

 :أهداف البحث
 يهاف اس  ن على:

 أايا اس ن ل است ت ل اس    ل الح ويل   نواوهل   تل فهل اتنلن ل  -1
 أ  ك ات   اسقلنون ل  استنق   ل اسا س ل اةتر قل بح ليتهل  -2
 رلأانل استهاياار  است ايار استي توا   هلد اس ن ل  -3
 اح توص لر  انترات ج لر ستربيب الح ليل اسا س ل  ض لن انتاايل و  هل ا تر  -4

 

 :منهج البحث
اوت ا اس  ن اةنه  اعنااااااااتقصاااااااال    اةنه  اسوصااااااااف  است     م اسلي   ع بين رلأاناااااااال اسنصااااااااو  

اسر   ل  اسقلنون ل اسا س لم  اسوثا ق استقن لم  استقللأي  اةتجصاااصااالم يع أ  ك اسالأانااالر اسةااالبقل  اة للأنااالر
في مجله الح ليل اس    ل  ل ل انااااااااااتجا  اس  ن اةنه  اةقللأن سالأاناااااااااال استجللأحم اسا س ل اةجت فل في حمليل 

 استلبحر اس   يلم ات  للأ اسصنلو لم  ي الب اس  لبارم بهاف انتجح  توص لر  لب ل س تق  ق 
 ك ضااااااااا  لأض و   ل  اناااااااااترات ج ل في وصاااااااا  عن اس  ن في الح ليل اسا س ل س  ن ل است ت ل اس    ل الح ويل يم

تتةاااااااللأذ ف   اتحااث استقن ل  الج ونااااااا لنااااااا لم ح ن ع يقتصااااااا  استلى   و ا اسا ه ف ةااااااابم بك يمتا على 
اناااتق الأ اع تصااالر اسرلة    ية المجت رلر اس    ل   ية احه رلأانااال هلا اةوضاااوذم يةااارا اس  ن ستقايم 

ستقن لر اس    لم  اسةاااااا لناااااالر اعنااااااترات ج ل سضاااااا لن حمليل فرلسل لأؤيل شاااااالي ل   ع بين اسقلنون اسا لم ا
  يةتاايل  لد اس نى الح ويل 
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 :التمهيد
في وصااااااا  اسروةل اس    لم  صااااااا  ت اس ن ل است ت ل اس    ل الح ويل محولأ الح لض اع تصااااااالريل  اسةااااااا لنااااااا ل 

أت نقح اس   م  ات  للأ اسصنلو لم   اع ت لو ل س ا ه  المجت رلر و ا حا نوائ  فلستلبحر اس   يل
 ي الب اس  لبارم لم ترا مج ر  ر ار تقن ل سنقك  ببية اةر ويلرم بك صاااااااللأر  وصااااااالحم اعتصاااااااله اسرلة ل 

  لألل ب اسة لرض اس    ل س ا هم  يفتلحًل عنت  الأيل ا ايلر الح ويل  اع تصلرار اس    ل 
اسراالة  س  ن اال است ت اال اس    اال أاايار يتناالي االم ينهاال اةجاال    يع هالا اعوت االر اةتباياام يوا ا  اتية 

استقن ل  ا ج لر اسةااااا تان لم  اسنباولر الج ونااااا لنااااا لم  تهولأ اعناااااتجاايلر اةبر  ل س تقن لرم  ل يبيا 
 ية هلملشل هلد اس نى  يهار انتق الأ اسلم تلر الح ويل استي تقو  و  هل المجت رلر الحاي ل 

ت ل  بح ليل هلد اس ن ل و ا الجلنب استقني ف ةاااااابم بك يمتا س لماااااا ك اتبرلر اسقلنون ل  ع يقتصاااااا  اعه
 اسةاااااا لناااااا ل  اسا س لم عذ يم ك الحفلر و ا انااااااتق الأهل  ضاااااا لن  ينهل أايًا يلمااااااترلًل يتق ب تنةاااااا قًل ر سً ل 

 تصااااالر اسرلة م  تربيب  ي لرلأار اناااااترات ج ل يتتلي ل  فلسقالأض و ا حمليل هلد اةوالأر الح ويل ترني حمليل اع
 اسة لرض اس    ل س ا هم  ض لن انت  الأ ا ايلر اتنلن ل استي ترت ا و  هل الح لض اس وي ل س  حيين حوه اسرللم 

عن عرلأاك  هم ل هلد اس ن ل الح ويل  فهم  برلر تهايااتهل يلماااااااتك اةااك اسضااااااا  لأي تي رلأانااااااال يتر قل 
ل  س   ن في اسةاااا ك اسقلنون ل  استقن ل  الإنااااترات ج ل لح ليل هلد حوه اتية اس     اسا لم  يضااااع اتناااا

 اةوالأرم بمل يض ة انتاايل اعتصله اسرلة   انتق الأ اسلم تلر اس    ل في وللم يترابط بلمتك يتبايا 
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 المبحث اصول: البنية التحتية الرقمية الحيوية وأمنها الدولي
 التحتية الرقمية، مشكلات القانون الدولي، وأهمية الحمايةالم لب اصول: طبيعة البنية 

يرت ا اع تصااااااااالر اةرولم اةرلصااااااااا  بلماااااااااتك ل   و ا اس ن ل است ت ل اس    ل الح ويلم استي تضااااااااام لحً ية 
اةتوبار اةلريل  اعفتراض لم  تلمتك  نل  تاا ه اس  لبار  ببينهل  ض لن تواف هل بلمتك يةت    تم ك 

سر ور اسفق ي سحتصاااااالعر اسرلة لم  اةرليحر اع تصاااااالريلم  اسر   لر اسرةاااااات يلم ح ن ترا هلد اس نى ا
استلبحر اس   يلم  ات  للأ اسصنلو لم  ي الب اس  لبار أت نقح اس    ية  ب   يتوباتهلم  ه  يةؤ سل 

تلماااااااااااااااتك (  Bueger and Liebetrau, 2021% ية عءلل اس  لبار ولةً ل )95وة نقك  ل   ية 
للبحر اتس لف اسضاااااااااااو  ل اس ابط الح وي بين اسقللأارم ب ن ل توف  ات  للأ اسصااااااااااانلو ل اعتصاااااااااااله اسفولأيم 

 ,.Ganz et al اةححلم  ي ا  ل اتلأ م  هو يل  ر هل ونصااااااااااااااا اً ع غنى ون  في اع تصااااااااااااااالر  اسافلذ )

ك ش  لً  نلنً ل سح تصلر اس     (  ل ل يتم ببية اس  لبار اس    ل في ي الب اس  لبارم ستص ح بلس2024
  تل ف اسا سل   تتتليك هلد اتنق ل ستلمااااااات ك     اسةااااااا لرض اس    لم بمل يرب   الأض اسا سل و ا است تم 

 ( Ganz et al., 2024في تافقلر اس  لبار  ض لن  ينهل )
 عنفلذ  لنونم عذ  عن  ية هلد اس ن ل است ت ل لم يرا يةااااالىسل تقن ل بحتلم بك  صااااا ح يم ك  ضااااا ل  ية ر ل

نلهم اعوت لر اسرلة  اسضر ف و ا اتنق ل اس    ل اسرلب ض س  ا ر في  يارض اةجل   استي تتر    ل هلد 
اةوالأرم بمل في ذسك ب يب استلبحر أت ناااااااقح اس   م  استلماااااااويل و ا ات  للأ اسصااااااانلو لم  ا ج لر 

(   يبيا ية ترق ا هلد اسقضاا ل استرابط بين هلد 2025 مالإستتر ن ل و ا ي الب اس  لبار )للفلبا  آا  ن
اس نىم  ل  رك يةااااال ك اعاتصااااال  اسقضااااال   صااااار لم عذ تمتا اتبرلر اةلريل  اسةااااا تان ل س  نى است ت ل وت 
 عيار  ضل  ل يترارضم بمل في ذسك  ولل اس  للأ  اسفضلئ ا للأ     ية ثمم فإن حمليل هلد اس ن ل است ت ل 

ؤ س ل ر سل  احاضم بك ه  تله ض ولة ل تتق ب   ور     تلماا ير ل  يؤنااةاالت ل ر س ل ستنق  هل س ةاات يةاا
  ض لن نحيتهل 

و ا صر ا اسقلنون اسا لم تو ا فجوض ل  ض بين الحل ل على حمليل اس ن ل است ت ل اس    ل الح ويل  اسقالأض 
   لرلأ و ا يوا هل است ايار الحاي ل اة ت قل استلمااااااااااااااا ير ل اسقل  لم عذ  ن اسقلنون اسا ل يل  اه مجب ً  غ

استرابط اس      است اايار ا ج نال  فقاا ن تنق م حماليال استالبحر اس   يال بمو اب اتفال  ال اتيم اةت ااض 
( اناااااااااااااااتجاااا  ات  االلأ OST(م ف  اال تنقم يراالهاااض اسفضاااااااااااااااالئ ا االلأ   )UNCLOSسقاالنون اس  االلأ )

 ل ن ت ن هل في فترض للن ف هل استرابط اس     محا رًام  لم تتة استهاياار اسصنلو لم عع  ن هلد ات   اسقلنون
 79(  فر ا ناااااااااا  ك اة لهم تنص اةلر ن Pleasic, 2024ا ج نل  بئًا ية اعوت للأار اسقلنون ل آنلاك )
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 تلمااااااااااااا ك ية اتفل  ل اتيم اةت اض سقلنون اس  للأ و ا حمليل محا رض س تلبحر اس   يلم عع  نهل ع 113 
(   اة ااكم أق  يراالهاااض اسفضاااااااااااااااالئ ا االلأ   2025 ماستج يااب اةتر ااا    ا ج االر الإستتر ن اال )بهاالر

وةااات ض اسفضااالئم ستنهل ع أار الإ  ائار اسوا ب ات لوهل في حله ترقك ات  للأ اسصااانلو ل    تاي هل  
 يضاااااااااااارف اسقالأض و ا اس ر و ا هلا اسنقص في اسقواوا اة بيل يت ح س جهلر اسفلو ل انااااااااااااتغحه اس غ ارم 

 ( 2025 ما ج لر اسة تان ل  يتلف تهل )ريم تر ف
 يت ة ا اف اتنااااالنااااا   لا اس  ن في رلأانااااال     الح ليل اسرلة ل س  ن ل است ت ل اس    ل الح ويلم بمل 

قلنون ل الحلس لم يلم ك استلبحر اس   يلم  ات  للأ اسصنلو لم  ي الب اس  لبارم  تق  م يبايا  و وحم ات   اس
يع تقايم ا تراحلر ستربيب است لناااااااك اسقلنوني   يارض فلو  تهل   ي لب اس  ن و ا  نااااااال ل لأ  ةااااااال تت  ك في 
ل ف ل تربيب اسقلنون اسا ل لح ليل هلد اس نىم  أايا اس غ ار اسقلنون ل  اةؤنااةاا ل في ات   اسقل  لم  ناا ك 

تبرلر اةلريل  اسةااا تان ل  اةر ويلت ل   يهاف اس  ن على ا تراح استي   ع بين ايوا هل استهاياار ا ج نل 
نموذج حول ل يترار المجلعرم يرترف استرابط بين اس نى است ت ل اس   يل  اسفضااال  ل  اسةااا تان ل لنقل  ولة  

 يتتليك 
الج لو م عذ  تتتةاااب هلد اسالأانااال  هم تهل ية ر لأهل في تونااا ع اةر فل بمفهو  اسةااا لرض اس    ل  اتية

 ن ناااااااااااااااحيل استلبحر اس   يل ع تم ك مج ر أا تقنيم بك يق ب اناااااااااااااااترات ج  عناااااااااااااااتق الأ اسنقل  اسا ل 
(    ا يؤري انتهااف هلد اس ن ل است ت ل على شك  نق ل اعتصلعرم 2025 م)للفلنوف  ف انتة  ه 

ن عناااتهااف ات  للأ اسصااانلو ل     ترق ك اتنق ل اع تصااالريلم  ترق ك اتنلماااقل اسافلو لم ب ن ل  ا يتو 
(   و ا Paik, 2025ي الب اس  لبار تأ   يضااااااااااالوف و ا مجلعر لت فل ي ك اسنقك  صااااااااااانلول اسقل ل )

اةةاااااااتوم الإ     م يةااااااات    اسرايا ية اسا ه اسر ب ل في است وه اس      اس ن ل است ت ل سحتصااااااالهم عع  ن 
اتية اسةاااااااا تانيم بمل في ذسك ضاااااااارف استلماااااااا يرلر اسو ن ل  برض هلد اسا ه توا   أايار تتر ق بحول ل

(   ترا حمليل استلبحر اس   يل في ا     اسر بي  اس    2022 م نقص استنةااااا ق بين اسا ه )و ا اس حمة
اتحم  ذار  هم ل اسغل سلأية اع تصاااالري الإ     م لونهل تلمااااتك   اً لأ  ً ل  انااااترات جً ل س قل ل )صاااا  فل 

 ( 2023 ماسرت بي
 يل ية اسنلح ل اسنق يلم فترت ا اسالأاناااال و ا نق يل اس ن ل است ت ل الح ويلم استي تت  استرابط بين اتنق ل 
اةلريل  اس    ل للماااا و ة  نل اسا سل  المجت عم  توضااااح استلى   المحت ك س هج لر الإستتر ن ل و ا اسققلولر 

(  ل ل تةااتنا على نق يل الحول لم استي تؤلا 2023 ماع تصاالريل  اسرةاات يل  الإنةاالن ل )يلتةااون علأنااون
و ا ض  لأض استرل ن يترار ات  اف لإرالأض است ايار اسرلب ض س  ا رم عذ ع تةتق ع ر سل  احاض استصاي 



  م2026   شهـــر يناير   (، 51) الـعــــدد   ـةمجلـة العلـوم التربـوية والدراسـات الإنسـاني

 

312 
 

 فارس الباتع /د                                           ...   الحماية الدولية للبنية التحتية الرقمية الحيوية: الكابلات

 ااال بمف رهااال   ية احه الج ع بين هااالتين اسنق يتينم يانق  على حماااليااال اس ن ااال است ت ااال اس    ااال لجهاااا ر ل 
  قًل يؤنةً ل  بنلئ اس قل  ابتتللأاً  لنونً ل يترار ات  اف يلمترك يتق ب تنة

 يل ي ا رل اترب لر فتلمااا  على  ن اسالأانااالر اةتر قل بية اس ن ل است ت ل اس    ل شااالي ل ستنهل يتققرل 
(  ن اسقلنون 2025) Guilfoyle et al. (2022  )Dimitrovاسققلو ل  فف  المجله اس   يم ي م 

غ  للفٍ س رذ    يقلضاالض استج يب اةتر ا س تلبحرم  يقترح عنلماالئ  نق ل ي ا  ل يلمااترلل اس   ي الحلل 
 Sherman (2021  )Ng فق اتفل  ل اتيم اةت اض سقلنون اس  للأ   في مجله الحول ل اسة تان لم يلم  

Ganz et al. (2024 )( على  هم ل  ضع يرلي  عستتر ن ل ر س ل  يرلهاض لأ   ل ولة ل  ل ل يت  2025)
 Tréhu and Roberts (2024 هم ل است تم في ببية اس  لبار  نق هل ل  ار س ةااااااااااا لرض اسو ن لم  )

 ل يفتح نقلشالر نا لنا ل حوه استو ين  حقول اسوصاوه   و ا اسصار ا الإ     م تتنل ه اةصالرلأ اسر ب ل 
لنون ل سلأ  للأ اسصنلو ل   لنون اسفضلئ ( الجوانب اسق2021 برلر الحول ل اس    لم ح ن ينل ل است حني )

( بين است وه اس      اتية اسقوي  في اسلمااااااااااا ل ات ناااااااااااطم ف  ل 2024في اسا ه اسر ب لم  ي بط حماي )
( اس ن ل است ت ل الح ويل في نااااا لل اتية اسا ل ستربيب اساب ويلنااااا ل اس    ل س  نققل 2020يضاااااع يوناااااف )

 اسر ب ل 
 انونية الدولية للبنية التحتية الرقمية في البحاي والفضاء السيبرانيالم لب الثاني: اصطر الق

 أولًا: الإطاي القانوني في المجال البحري
يرا اسققلذ اس   ي  حا اةوا ع اتناااالناااا ل س  ن ل است ت ل اس    ل و ا يةااااتوم اسرللمم ح ن ترت ا  و 

اتس الف اسضاااااااااااااااو  ال أت ناااااااااااااااقح اس    % ية اعتصاااااااااااااااالعر اسا س ال  نقاك اس  البار و ا للبحر 97
(Bueger et al., 2022( ترتت اتفل  ل اتيم اةت اض سقلنون اس  للأ   )UNCLOS الإ للأ اسقلنوني )

و   ل ياهلم  صااااا لنتهلم  حمليتهل   يع  113  79اتنااااالنااااا   لد استلبحرم عذ تنقم بمو ب اةلرتين 
ل ب   ا ب وا  الإض الأ اسقوو م ر ن توف  آس لر ذسكم فإن هلد اتحتل  ت لب  نلنًل و ا ح يل استر 

عنفلذ  يةااااااااااااااالئسل يتقولأض  يؤري غ لحم اسرقوار المحارض ضاااااااااااااااا استج يب    الإهمله على   ور  غ ار في 
ل في اة لد اسا س ل استي تقك ف هل يةاااااال ك اعاتصاااااال  اسقضاااااال   غ   اضاااااا ل )اسرت بيم  الإنفلذم اصااااااوصااااااً

على  ن استهاياار ا ج نلم استي   ع بين اسق صاااااانل اسةاااااا تان ل  استااك  (   تلماااااا  استقللأي  الحاي ل2023
 Buegerاةلريم  ص  ت أايًا  اياًا لم يتة يتو رًل ونا ص لغل اتفل  ل اتيم اةت اض سقلنون اس  للأ )

et al., 2022 ية ثمم روت هلد اةةااااااااااتجاار على الحل ل ست تولوعر عضاااااااااالف ل    ي لر  تو  ه ل   )
 يل ستربيب حمليل استلبحر اس   يل ضاااااااا  وبول اعناااااااتق الأ اةتر ا ية   ك الجهلر اسفلو ل الحتوي ل تفةااااااا
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 غ  الحتوي ل   يؤلا اس لح ون في اةنققل اسر ب ل  ن حمليل هلد استلبحر  ي   وه ي سنجلح اسةااااااااااااااا لرض 
   في اةنققاااال )و ااااا اس حمةم اس    اااال  اتية اسقوي م اسنق  على اعوت اااالر اةتبايااااا و ا اعتصااااااااااااااااااله اس  

(   ية هنلم تت  الحل ل ستقوي  اسقلنون اس   ي س لماااااااااااا ك آس لر عنفلذ ءلو   أايا  ر الأ ر  قل 2022
 س ا ه اسةلح  ل  اةنق لر اسا س ل 

 ثانياً: الإطاي القانوني في مجال الفضاء الخايجي
م استي تؤلا و ا 1967ا للأ   سرل   تأنا  الإ للأ اسقلنوني سلأنلماقل اسفضال  ل و ا يرلهاض اسفضالئ

(  Blechová, 2025اعنااااتجاا  اسةاااا    سلأ  للأ اسصاااانلو لم  وا  است  كم  ضاااا  لأض استرل ن اسا ل )
 يع ذسكم  رر استقولأار استتنوسو  ل الحاي ل على محا ريل اةرلهاض في يرللجل است ايار اسقل  لم بمل في 

(  ASATاسةاا تانيم    ور  ناا  ل يضاالرض سلأ  للأ اسصاانلو ل )ذسك تصاالر  ات  للأ اسصاانلو لم  استةاا ك 
 تلمااااتك هلد استهاياار اقولأض و ا  نق ل اعتصاااالعر اسفضاااال  لم ل ل تمتا آثالأهل ستلماااا ك اس ن ل است ت ل 
اس    ل اسرلة ل استي ترت ا و ا ات  للأ اسصااااااانلو ل   يلمااااااا  غ لحم سوا ح عسباي ل ستنق م اناااااااتجاا     اات للأ 

(   ية  هل  ا مم يلماااااا  اس لح ون 2021 ل على محا ريل  ر ار اسقلنون الحلل )است حنيم هلد اتناااااا 
على  ن  يارض اعناااااات  للأ في يلمااااااللأيع ات  للأ اسصاااااانلو ل الإ     لم ي ك و حم ناااااالر  بايك ناااااالرم تتق ب 

بنلئً و   م (    2024يلماااااااللألل  لت س ا ه اسر ب ل في اةفل ضااااااالر اسرلة ل اةتر قل بية اسفضااااااالئ )حمايم 
يت   هم ل تقوي  ع للأ  لنوني  ايا   ع بين اتية اسةااااااااااااااا تاني  اةجل ف اس  ل ل  احت ل لر استلماااااااااااااااغ ك 

 سض لن نحيل  انتاايل اس ن ل است ت ل اةاالأيل 
 ثالثاً: الإطاي القانوني في المجال السيبراني

نااااا يع يلمااااا ك لت ف اسا ه  اةنل ق  فقا  تت  ب اس  لل اسقلنون ل في المجله اسةااااا تاني استجب لم يع تقولأ
( في اعألر ات لأ بيم عضااالفل على اة لر  استو  ه ل سحألر GDPR ف ر اسح  ل اسرليل لح ليل اس  لبار )

(م حمليل  ب  ل س   لبار  ا صاااااااااااااااوصااااااااااااااا ل  استنقك اسرلب  س  ا ر س  ر ويلر ITUاسا ل سحتصااااااااااااااالعر )
( تقايم يرلي  UN GGEتائ الحتوي ين استلبع سلأيم اةت اض )(  ل ل حل ه ف يق ا 2021)شااااااا يلنم 

 وو ل سةااااااا وك اسا سل في اسفضااااااالئ اسةااااااا تانيم يع استرل ب و ا اسةااااااا لرض  وا  استااك  اةةااااااالئسل )بهلرم 
(   لأغم هلد الجهورم يقك أاي الإنفلذ ل  اً نق اً عاتحف اسةااااااااااااااا لنااااااااااااااالر اسو ن ل  لد يرلي  2025

ل  اتية اسةااااااااا تاني    ا با ر اسا ه اسر ب ل تالأ ً ل في ت ني  وانين مح  ل سلأية اسةااااااااا تاني اسةااااااااا لرض اس    
(   يرتقا اس لح ون  ن تربيب 2022تتوافق يع اةرلي  اسا س ل س  فلر و ا نااا لرتهل اسو ن ل )و ا اس حمةم 

ل  تق  ك نقلو اسضااااااارف  يل  استرل ن اس     وت  ليرل اسا ه اسر ب ل  ا نااااااالهم في أةاااااااين ي  نل اتنق 
 ( 2020ا ج لر الإستتر ن ل اسرلب ض س  ا ر )يونفم 
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 التحليل القانوني المقاين
يلماااااااا  است   ك اةقللأن على  ن  نق ل الحول ل في المجلعر اس   يل  اسفضاااااااال  ل  اسةاااااااا تان لم لأغم تلماااااااالب  

ةااااااا   م بت ف ية ح ن استقلس ا  هاافهل في علأنااااااالئ اعناااااااتق الأم  تربيب استرل نم  ضااااااا لن اعناااااااتجاا  اس
(  ف  ن ل تمنح اتفل  ل اتيم اةت اض سقلنون اس  للأ Guilfoyle et al., 2022اسقلنون ل  آس لر الإنفلذ )

اسا ه ن لرض ع     ل   ضل  لم ترب  يرلهاض اسفضلئ ا للأ   يفهو  الإش اف الج لو  و ا يوالأر يلمترلل 
غ  ينقم على حا ل  م  يفتق  على اةرلي  اة بيل  اسةاا لناالر الإ     ل ولة ل   يل اسفضاالئ اسةاا تاني ف قك 

 ( 2021)ش يلنم 
 تترتب و ا هلد اسف   لر ه ت ً ل تاااحر  تنل ضاااااااااالر  اضاااااااااا لم ي ك استلبحر اس   يل  ات  للأ 

وحاض  لنون لً  اسصاااانلو ل استي أ ك اس  لبارم ستنهل بضااااع سقوانين حمليل لت فلم ر ن   ور ي لر  حمليل ي
 وح ض و ا ذسكم ب ن ل تتون اةرلهاار اس   يل  اسفضاال  ل ي بيل س ا هم فإن الحول ل اسةاا تان ل غلسً ل يل 
أوّه اةةاااااااااالئسل على الجهلر اسفلو ل غ  الحتوي لم يل يؤري على غ و  اةةاااااااااالئسل   ية ر ن ع للأ  لنوني 

ت قا ير ضااااال س تهاياار ا ج نلم   ا تاةاااااتغك للىراض ضااااغط  ر ل يوحام فإن اس ن ل است ت ل اس    ل الح ويل
(  سلسكم هنلك حل ل يلناال على انااترات ج ل  لنون ل يلمااترلل 2020؛ يوناافم 2024ناا لناا ل )حمايم 

توا ن بين اسةاااااا لرض اسو ن ل  استرابط اسرلة م  ترب  ت لره اةر ويلرم  توف  يرلي  ر س ل  لب ل س تنف ل لح ليل 
 ل اس    ل وت لت ف اسوعيار اسقضل  ل اس ن ل است ت 
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 المبحث الثاني: الإشكالات البنيوية ومنهجية تحليل التهديدات في البنية التحتية الرقمية الحيوية
 الم لب اصول: التهديدات ونقاط الضعف في البنية التحتية الرقمية الحيوية

اسرلة ل يم ك ب لل يرقاض يترارض اتبرلرم تلمااااااااااااااا ك تهاياار  صااااااااااااااا ح اسافلذ وة اس ن ل است ت ل اس    ل 
تق  ايلم  ن تان لم  هج نل  تتر   ي الب اس  لبار  استلبحر أت نقح اس     ات  للأ اسصنلو لم استي 
تلمااااااتك الجهل  اسرصاااااابي سح تصاااااالر اسرلة م  ج لر ية   ك  هلر فلو ل حتوي ل  غ  حتوي ل   يرا 

ل    تقولأهل  ي اً ضااااااااااا  لأياً ستربيب اسقلنون اسا ل      الحول ل استي أ   اس ن ل است ت ل فهم    رل هلد اةج
 ( 2020الح ويل )يونفم 

 :التهديدات التقليدية
ت ت ط استهاياار استق  ايل س  ن ل است ت ل اس    ل استج يب اةلريم  استجةاااااااااااا م  اةجل   اس  ل ل  فقا 
 ا هت استلبحر أت ناااقح اس    لل   اسةااا ب بواناااقل اة انااا م  شااا لك صااا ا الج م  حة اسققع 

( على  ن هلد 2023) Wasiutaاةتر ا اسلي  ا يرقك اسلمااااا تلر اةلس ل  اعتصااااالعر اسرلة ل   تلمااااا  
استلبحر تم ك  احاض ية   ك اسرنلصاا  حمليلً   ل  هل  هم ل ضاا ة شاا تل اعتصااله اسرلة لم يع   ور وار 
محا ر ية آس لر الإنفلذ في اس      اة كم فإن ات  للأ اسصنلو ل توا   لل   تصلر  الحقل   اعنفجللأار 

قك اس  لبار  ل ل تصااالوار اةجل ف اةتر قل اسةااا لرض الإشااارلو ل اسق  ر ل استي تهار ناااحيل الإشاااللأار  ن
بةااا ب استجةااا   استنصااات و ا اة اناااحر اسةااا يل ية   ك  للعر اعناااتج للأارم ل ل  ته ر  حااث 

(   تةاالهم اسقواه  اسق  ر لم ي ك اسبع ه  اعنفجللأار استللن لم في  يارض 2023اة ا  ل اسةاالبقل )اسرت بيم 
 ل س جق م الصااااااااال في ينل ق المح ط ا لر   اس    اتحم م ح ن تترلب ل لفل استلبحر   لب  ل اس ن ل است ت

 توضااااح هلد اةجل   ضاااارف اسنقم الحلس لم ي ك اتفل  ل اتيم اةت اض سقلنون اس  للأم عفتقللأهل على آس لر 
 عنفلذ فرلسل ةوا هل استج يب اةتر ا    استجة  

 :التهديدات السيبرانية
لر و ا اس نى است ت ل اسةا تان ل استقولأ  اعنتلماللأ اسواناعم  تلماتك يؤشا ار و ا تةا  ح تتةام ا ج 

(م غلس لً يل تةاااااااتهاف 2023اسفضااااااالئ اسةااااااا تاني ية   ك  هلر حتوي ل  غ  حتوي ل   فقلً ستويللأ )
   ءع  اسوللعر استلبرل س ا ه ي افق عنباه استلبحر أت نقح اس     ي الب اس  لبار سترق ك ا ايلر

(  ن هلد ا ج لر تلمااااااااااااتك  بئاً ية انااااااااااااترات ج لر 2025) Paikاةر ويلر اعنااااااااااااتج للأات ل   يؤلا 
  ونااااا لنااااا ل   ناااااع س ترق ك اس    م اوت للأهل  نااااا  ل فرلسل ية ح ن استت فل  يمتة عنتللأهل   ية      

و ا ا ايلر اس    لم نت جل اسضااارف اسةااا تاني اةتباياض في برض اةنل ق اسر ب ل غ لحم اسةااا ق ض اةتةااال يل 
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انتلمااااااااااللأ الحول ل الإستتر ن ل  انااااااااااتجاا  ا ايلر اسةاااااااااا لب لم  ل  رك اةنققل  ل   و ضاااااااااال س هج لر 
(  5م اسفق ض 2022الإستتر ن لم الصاال في اس  اان ذار يةااتويار ينجفضاال ية اتية اسةاا تاني اةتقا  )

سا ه نت جل انتلمااااااااااااللأ ا ايلر اسةاااااااااااا لب لم  ل يت    ا  رم ذسك على نمو ا ج لر الإستتر ن ل في هلد ا
  هم ل اسقلنون اسرلب  س  ا ر  استرل ن الإ      س  فلر و ا انت  الأيل اس  لبار  نحيتهل 

 :التهديدات الهجينة
تةااااااات ب  استهاياار ا ج نل تقللأحم ا ج لر اةلريل  اسةااااااا تان لم ح ن يتم ري  ا ج لر الإستتر ن ل 

لونتتولأ   ل ل   ية اتي  ل و ا ذسك انااااااااااااااتهااف اقوو  باب ب نولأر نااااااااااااااتريم  ب ق قيع ا ج لر الح
(Ng, 2025 م  استي ب ق ينققل لأيلريل بين الح حم استق  ايل  اسةاااااااااا تان لم  تتةاااااااااا ب في أايار  لنون ل)

 لر تتر ق الإننلر  استنلنب ض ة اسقلنون اسا ل   تلمر  برض اسا ه اسر ب ل استهايا ية  شتله ا ج
 ا ج نلم بمل في ذسك اسص اولر اسااا  ل  استجة  اسة تاني  اةر ويلر اةض  ل 

 :معضلة الاستخدام المزدوج
تلماااتك يرضااا ل اعناااتجاا  اةبر ج  حا  ب   است ايار في حمليل اس ن ل است ت ل اس    لم عذ عن اتنق ل 

ات  للأ اسصنلو ل ة ا  ل اسقق   لج ع   استقن لر با   غ اضلً يان ل  وةت يل و ا حا نوائ  فتةتجا 
ب لبار اعناااااااااااااااتقحذم ف  ل تةاااااااااااااااتغك ي الب اس  لبار استي أتوي و ا ير ويلر  للأيل تغ ا  است   ك 

(م يضااااالوف هلا استاااك ية ترق ا اةةااااال ك اسقلنون ل اةتر قل بضااااا لن 2025اسافلو    فقلً سايم تر ف )
( على  ن اسغ و  اة ت ط 2021يل اةلماااااااا  ول   يلماااااااا  ا  ل  )حمليل اتصااااااااوه اةان ل  اتهااف اسرةاااااااات  

اتنلمااااااااااقل ذار اعنااااااااااتجاا  اةبر ج في اسفضاااااااااالئ م ق حلسل ية وا  اس قين في تق  ق يرلهاض اسفضاااااااااالئ 
ا للأ  م اصوصلً ف  ل يتر ق انتجاا  ات  للأ اسصنلو ل اسرةت يل  اات للأار اتن  ل اةضلرض سلأ  للأ 

م توا   اس ن ل است ت ل اس   يل ذار اعنااااااااااااتجاا  اةبر ج أايار ل  ض في تربيب  تنق م اسصاااااااااااانلو ل   اة ك
 اة للأنلر اةلم  ول ض ة اة لد اسا س ل 

 الم لب الثاني: منهجية البحث
يتنل ه هلا اةق ب اةنهج ل اةرت اض في اس  ن وة ف   تربيب حمليل اس ن ل است ت ل اس    ل الح ويلم بمل 
في ذسك استلبحر اس   يل  ات  للأ اسصاااااااااانلو ل  ي الب اس  لبارم ية احه انااااااااااتغحه     اسقلنون اسا ل 

يك سلأ   اسقلنون ل اسا س ل اسقل  لم   ر ار الحول ل اسرلة ل   تهاف هلد اةنهج ل على تقايم أ  ك شااااااااااااااال
م  رلأانااااال نقلو اسقوض  اسضااااارف  اس غ ار اسقلنون لم بمل يةاااااهم في تقوي  اسةااااا لنااااالت ل اةرلهاارم  اسوثا ق 

 انترات ج لر فرلسل لح ليل هلد اس ن ل است ت ل الح ويل 
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ن ل اسا س ل  اة لر  تةااتنا اسالأاناال على تصاا  م أ     تفةاا ي نوو  ي لب و ا تفةاا  اسنصااو  اسقلنو 
اسقلنون ل اةر وه بهلم  للسك رلأانااااااااااااااال الحلسل  تق  ق اةقللأبار بين اتنق ل اةجت فلم بغ ل استلماااااااااااااااف وة 
استنل ضااااااااااااااالر  اعاتحفلر في آس لر الحول ل  الإنفلذ   يت ح هلا اسنه  فه لً ر  قلً س تهاياار استق  ايل 

  اسقلنون ل الحلس ل و ا استرليك يرهلم  تقايم توصااااا لر ستقوي   اسةااااا تان ل  ا ج نلم  تق  م يام  الأض ات 
 اسقوانين  اةرلهاار بمل يض ة انتاايل اس ن ل است ت ل اس    ل 

 :تمميم البحث
يرت ا اس  ن و ا تص  م نوو  أ     تفة يم  هو اتنةب سالأانل اسقضليا اسقلنون ل  الج ون لن ل 

ل  ل  يةاا ح هلا استصاا  م بفهم اةرلني اةتضاا نل في اسنصااو  اسقلنون ل   اةرقاض استي ع يمتة   لنااهل بق ل
 اةرلهاار اسا س لم  أ  ك تأ  هل و ا حمليل اس ن ل است ت ل اس    ل  ل ل يوف  الإ للأ است      استفةااااااااااااا ي 

 اضااااا لم ي ك  اة  نل استلف ل سالأانااااال استهاياار ا ج نل  است ايار الجاياض استي تفتق  على ناااااوابق  لنون ل
 ا ج لر اسة تان ل اةتقايل    ا ج لر اةامجل بين اسف بيا  ل  اس    ل 

ية احه هلا الإ للأم يتم تق  م فرلس ل اتنق ل اسقلنون ل اةجت فلم ي ك اتفل  ل اتيم اةت اض سقلنون 
ل اسرليل لح ليل اس  لبار اس  للأ في المجله اس   يم  يرلهاض اسفضاااااااالئ ا للأ   في المجله اسفضاااااااال  م  اسح  

(GDPR ) في المجله اسة تانيم و ا استوالم في استرليك يع اس غ ار اسقلنون ل اة ت قل بح ليل اس ن ل است ت ل الح ويل 
 :السكان والعينة

يتتون مجت ع اس  اان ية اسوثا ق اسقاالنون اال اسااا س االم اةراالهاااارم اسق الأار اسااا س االم استقااللأي  الحتوي االم 
 اسوثا ق اةؤنة ل ذار اسص ل بح ليل اس ن ل است ت ل اس    ل    ا ن اات للأ اسر نل برنليل سض لن تم  ك شليك 

 سلأ   اسقلنون ل  اسة لنلت لم  تغق ل الجوانب اس   يل  اسفضل  ل  اسة تان ل 
  تلم ك اسر نل اسرنلص  استلس ل:

(م  اتاص UNCLOSاتيم اةت اض سقلنون اس  للأ )استلبحر اس   يل استي بضااااع تحتل  اتفل  ل   -
 م استي أار حقول   ا  لر اسا ه ف  ل يتر ق بما استلبحر  ص لنتهل  حمليتهل 113  79اةوار 

م على  لنب   الأار اتيم اةت اض ذار اسصااا ل الحقل  اسفضااال   1967يرلهاض اسفضااالئ ا للأ   سرل    -
 ( ASATسلأ  للأ اسصنلو ل ) اات للأار اتن  ل اةضلرض 

(  ات   استنق   ااال سحأااالر ات لأ بيم  تقاااللأي  ف يق ا تائ GDPRاسح  ااال اسراااليااال لح اااليااال اس  ااالبار )  -
 ( حوه اتية اسة تاني UN GGEالحتوي ين استلبع سلأيم اةت اض )

ا ج لر الإستتر ن ل رلأانلر الحلسل اةتر قل بتج يب اط  باب ب نولأر نتريمم  حلر ل يوصك اس  ق قم     -
 و ا ي الب اس  لبار اسرلة ل   نق ل ات  للأ اسصنلو ل 
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يضاااااااااااا ة هلا اعات للأ تغق ل شاااااااااااالي ل سلأبرلر اسقلنون ل  استلمااااااااااااغ   ل س  ن ل است ت ل اس    ل وت المجلعر 
 اس ح لم  يت ح لأصا است ايار اسقلنون ل  اسة لنلت ل اسف ياض ستك مجله 

 :ياناتأدوات البحث وجمع الب
تةتجا  اسالأانل أ  ك اةةتناار اسقلنون ل  اةقللأنل اسقلنون ل للىر ار بحن لأ  ة ل  يقو  أ  ك اسوثا ق 
و ا ي ا رل اةنلماااااااااااااااولأار اتللريم لم تقللأي  اتيم اةت اضم اسوثا ق الحتوي لم  اة ا رلر اسقلنون ل ستر يف 

  يت ح هلا است   ك تصولأ حمليل اس ن ل است ت ل اس    ل اةوضوولر  اة لر  اسقلنون ل  استفة ار ذار اسص ل
 ية احه      لنون ل لت فلم  فهم ل ف ل يرللجل اةجل   استق  ايلم اسة تان لم  ا ج نل 

ل ل ياةاااااااااااااااتجا  اسقلنون اةقللأن سف ص اعاتحفلر  استلمااااااااااااااالبهلر بين ات   اسقلنون ل وت المجلعر 
للأنل حمليل استلبحر اس   يل بنقم حمليل اسفضاااااااااااالئ    الح ليل اسةاااااااااااا تان ل  اةجت فلم و ا ناااااااااااا  ك اة له يق

(م ستوضاا ح اسصاا ل بين 2021(  است حني )2022 يلماا ك ذسك اة ا ع اسر ب لم ي ك  و له و ا اس حمة )
 اسة لرض اس    ل اسر ب ل      اسقلنون اسا ل سلأية اسة تاني  حول ل اسفضلئ 

 :الملاحية والموثوقية
تربيب صااااااااحح ل اس  ن  يو و  ت م ن ات لذ انااااااااترات ج لر يترارضم  ب  هل ت   ن يصاااااااالرلأ اةر ويلرم س

ح ن يتم يقللأنل اس  لبار اةةاااتج صااال ية اترب لر اسر   لم اسوثا ق اسقلنون ل اسا س لم  تقللأي  اسةااا لنااالر 
ج صاااال  ل ل ن انااااتجاا  الحتوي ل   يت ح ذسك الحا ية است  ب استفةاااا يم  ضاااا لن صاااا ل اسنتل   اةةاااات

 نلس ب استري ب اسقلنون لم  استفت  است     م  اة ا رل اسا  قل س  صلرلأ اتللريم ل المحت لم  يصلرلأ اتيم 
 اةت اض اس سم لم  اس  لبار الحتوي ل اةؤلاضم سض لن يو و  ل ولس ل س   لبار 

 :تحليل البيانات
ك اةقللأن ستصان ف  تفةا  اةر ويلر اةةاتج صال  يتم عنلمالئ يرت ا أ  ك اس  لبار و ا استري ب  است   

لأيو  تم ك يوضاااااااوولر يلماااااااترللم ي ك اس غ ار اسقلنون لم اسةااااااا لرض اس    لم استهاياار ا ج نلم  اةةاااااااؤ س ل 
اةلمترللم ض ة اسنقم اسقلنون ل اةجت فل   ا ع هلد اس يو  ض ة يوضوولر  لت س ت   كم يل يت ح تفة  

 سقلنون ل اةرقاض بلمتك ينهج   ينقم اةوار ا
ل ل يةاااااااااااااااتجا  است   ك اةقللأن ست ايا      استلمااااااااااااااالب   اعاتحف بين اسنقم اس   يل  اسفضااااااااااااااال  ل 
 اسةا تان لم  التلمالف      استر لأ المحت  ل ستقوي  ع للأ حمليل ر ل يوحا   تر ك هلد اسر   ل و ا أايا 

نااااااا   لنون ل ستقوي  اسقوانين  اسلمااااااا اللر الجاياض ستربيب حمليل اس ن ل اس غ ار في اةرلهاار الحلس ل  تقايم  
 است ت ل اس    ل اسا س ل 
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 :الت بيق القضائي
يةاااتر   اس  ن برض اسةاااوابق اسقضااال  ل اسا س ل ذار اسصااا ل اس ن ل است ت ل اس    ل  الح ويلم لإتهللأ 

 اسا لأ اسر    س  رلهاار  ات   اسقلنون ل ل ف ل تق  ق اسقلنون اسا ل و ا حلعر  ا ر لم بمل يرت  
)هوسناا ضاااااااا لأ نااااااا ل(م استي  يار ف هل محت ل است ت م اساا  ل ي ا   Arctic Sunrise  عًم  ضااااااا ل   -

اسضااا  لأض في اسقلنون اسا ل اسر فيم  ل يةااا ح س ا ه اسةااالح  ل استصااا ف في اةنل ق اع تصااالريل ا لسصاال 
ل   يمتة تر  م هاالا اة ااا  و ا حماالياال استاالبحر اس   ياال ية استج ياب ةوا هاال تهاااياااار اةجاال   اس  ل اا

ل ر لأ اةالرض  ية اتفال  ال اتيم اةت ااض سقالنون اس  اللأ في الإنفالذ وناا  58اةتر اا   يت  اس  ان  يضااااااااااااااااً
م 194يوا هل تهاياار هج نلم يع الإشااااااااللأض على  ن المحللم  ا تق ق  حتل  اةوار اتا مم ي ك اةلرض 

 (  Hybrid CoE, 2025; Lott, 2025) يل اس  لل  اس ن ل است ت ل اس   يللح ل
(م استي  سغت ف هل 2020م Facebook Ireland -311/18)ضااااااااااااااا  Schremsثان لمً  ضاااااااااااااا ل   -

محت ل اسراه ات لأ ب ل ب اي  نقك اس  لبار بين اعألر ات لأ بي  اسوعيار اةت اض بةااااااااااااااا ب وا  لفليل 
يوضااااح هلا اسق الأ تق  ق ي لر  اسح  ل اسرليل لح ليل اس  لبار و ا ي الب اسضاااا لبار ضااااا استجةاااا   

اس  لبارم  يؤلا و ا ضااا  لأض تق  م اةجل   اسةااا تان ل بلماااتك صاااللأ م بمل يف   و ا اسا ه  اةؤناااةااالر 
 ( Ferretti, 2024اعستبا  اةرلي  اسا س ل لح ليل اس  لبار )

 هم ل استفةاااااااااا  اساينلي ت  س قوانين  اةرلهاار اسا س لم  هلد اتي  ل اسقضاااااااااال  ل تةاااااااااا ط اسضااااااااااوئ و ا
 توضااااااح ل ف ل نااااااا اسفجوار اسقلنون ل اسنلءل وة استهاياار استق  ايل  اسةاااااا تان ل  ا ج نلم  تأل ا ر لأ 

 اسلم اللر اسا س ل في حمليل اس ن ل است ت ل الح ويل  اس    ل 
 :الخاتمة

 أولًا: الاستنتاجات
ا ص اس  ن على مج وول ية اسنتل   اةه ل حوه فرلس ل اسقلنون اسا ل في حمليل اس ن ل است ت ل اس    ل 
الح ويلم بمل في ذسك استلبحر أت نقح اس   م  ات  للأ اسصنلو لم  ي الب اس  لبار   ته ر اسنتل    ن 

استي أا ية  الأت  و ا يوا هل اسنقل  اسقلنوني اسا ل الحلل يرلني ية وار ية اسر وحم اتنااااااااااااااالنااااااااااااااا ل 
استهاايااار اةرالصااااااااااااااا ض  اةتراارض اتبرالر  و ا اس غم ية ا ريار استرابط بين المجالعر اس   يال  اسفضاااااااااااااااال  ل 
 اسةااا تان لم تقك اةرلهاار اسا س ل ينفصااا ل  غ  يتنلناااقلم  تفتق  على آس لر عنفلذ يوحاض  تنةااا ق فرله 

 ( Bueger & Liebetrau, 2021; Pleasic, 2024)بين ا  للر اسا س ل 
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ن أ  ك اس  لبار  تصن فهل ض ة  ح ل مجلعر لأ  ة ل: اس غ ار اسقلنون لم نقلو اسضرف في اسة لنلم 
  ضااااااااااااليا الحول ل اسنلشاااااااااااالل    ا  ب  ر اسنتل    ن اتفل  ل اتيم اةت اض سقلنون اس  للأ  يرلهاض اسفضااااااااااالئ 

بار توف  تغق ل  ب  ل فقطم ستنهل تفتق  على آس لر عنفلذ فرلسلم يل ا للأ    اسح  ل اسرليل لح ليل اس  ل
يترك استلبحر اس   يل  ات  للأ اسصاااااااااانلو ل  ي الب اس  لبار و ضاااااااااال س هج لر اةتر اض    اسةاااااااااا تان ل    

 ا ج نل 
 يب  ته ر اسالأانل  ن اس غ ار اسقلنون ل تتج ا في غ لحم اةةلئسل  الإ  ائار استوض   ل بلملىن استج

 ,Pleasic استجةاااا م   ن اةرلهاار الحلس ل لت ت   ك اسرصاااا  اس      ع ترت  است ايار اةرلصاااا ض )

ية اتفل  ل اتيم اةت اض سقلنون اس  للأ أار الج يمل الجنل  ل  113(  فر ا نااااااااااااااا  ك اة لهم اةلرض 2024
يل يمن هل ناااااااااااااا قل محا رض   في المجله اةت   ل في الإضاااااااااااااا الأ اةتر ا است  لرم ستنهل تترك استنف ل س ا هم 

اسفضل  م ع توف  يرلهاض اسفضلئ ا للأ   آس لر  اض ل س ت تم في انتجاا  اتن  ل اةضلرض سلأ  للأ 
اسصااااااااااانلو ل    ستت ع الحقل  اسفضااااااااااال  م  ل م ق غ وضااااااااااالً  لنون لً ونا حا ث هج لر هج نل    نااااااااااا يل 

(Blechová, 2025 ) 
فتت  نقلو اسضرف في انقةل  الحول ل اسا س ل بين ه للر ينفص ل ستك   يل و ا يةتوم اسة لنلرم

مجلهم يل ير ق استنةااا ق  م ق تاااحر في اسةااا قلر اسقضااال  ل  ل ل يؤري استفل ر في تق  ق اةرلي  على 
رض اسا ه الصل في اسا ه اسنلي لم بمل ف هل بحمليل غ  يتةقل س  ن ل است ت ل اس    ل وت اسوعيار اسقضل  لم 
 ( 2022؛ و ا اس حمةم Ng, 2025) اسر ب ل  اتف يق لم ح ن ع تباه اسة لنلر اتين ل  ايمل     ب  ل

 تؤلا نتل   اس  ن  ن اس ن ل است ت ل اس    ل تت  ب بق  رل اعناااااااااااااااتجاا  اةبر جم عذ يمتة اناااااااااااااااتجاا  
حا نااااوائم يل يرقا تق  ق اسقلنون  ات  للأ اسصاااانلو ل    استلبحر اس   يل تغ ا  يان ل  وةاااات يل و ا

 اسا ل الإنةلني  يبيا ية صروبل يةلئسل اةةؤ سين وة ا ج لر 
في ضااااااااااوئ ذسكم ي ا     لً  ن اس ن ل است ت ل اس    ل أتلج على حمليل يتتلي ل تتجل   اسفضاااااااااالئ اسقلنوني 

و ا اسصااااااا ور  يل  استهاياار استق  ايم ستلىيين اسةاااااااح   اعناااااااتق الأ  اسةااااااا لرض اسرلة ينم  ضااااااا لن  الأتهل 
 ( 2024؛ حمايم Mattson & Larson, 2023ا ج نل  اسرلب ض س  ا ر )

 

 :التوصيات
  ةرللجل      اسقصولأ اسقلنون ل  اةؤنة ل استي للمفت ونهل اسالأانلم تاقاّ  استوص لر استلس ل:

 ترايك اتفل  ل اتيم اةت اض سقلنون اس  للأ:  -
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 اضا ل س   ليل الج لو ل س  ن ل است ت ل اس   يلم بح ن يصا ح استرل ن بين اسا ه ين غ  عرلأاج استبايلر 
في الحا ية لل   استج يب  ا ج لر ا ج نل ضاااااااااااااااا استلبحر اس   يل  اس ن ل است ت ل اة ت قل بهل عسبايً ل 

     ل سحنااااااااتجلبل  لنونً ل   يمتة تربيب الإنفلذ ية احه تقوي   نق ل ي ا  ل يلمااااااااترللم  ي لر  تو  ه ل ع
 اسة يرل س  وارثم يع أايا آس لر  اض ل س  ةلئسل اسقلنون ل 

 (:GDIPAعنلملئ  للسل ولة ل لح ليل اس ن ل است ت ل اس    ل )  -
ية اسض  لأي تأن   ه لل ر س ل تنةق بين اعألر اسا ل سحتصلعرم  اةنق ل اس   يل اسا س لم  لجنل 

 ا  اسة   لم بح ن توف  ينصل يوحاض ة ا  ل اس ن ل است ت ل اس    لم  ت لره انتجاا  اسفضلئ ا للأ   سلأغ
اةر ويلر اعناااتج للأات لم  اعناااتجلبل اسفولأيل س  وارث و ا ايتاار اسةااا ةااا ل اةتصااا ل بين اس     اسفضااالئ 

  المجله اسة تانيم بمل يرب  اسقالأض و ا استرليك يع ا ج لر اسرلب ض س  ا ر 
 استرل ن الإ      اسر بي في اتية اسة تاني:تربيب   -

(م تقوي  نقل  يلمترك سلأية 2024(  حما ي )2022يمتة س ا ه اسر ب لم انتنلرًا على و ا اس حمة )
اسةاا تاني وت يوائيل استلماا يرلرم  ع  ائ تالأي لر يلمااترللم  تنف ل يلمااللأيع س نلئ اسقالأار تهاف على حمليل 

س  لبار في اةنققلم بمل يةاااااااهم في أق ق يةاااااااتوم يتوا ن ية الح ليل اس    ل بين استلبحر اس   يل  ي الب ا
 اسا ه 

 ت ني الحول ل استرل ن ل  اعنت ل  ل:  -
 ب  ن تتجل   اناااااااااترات ج لر الحول ل الحا ر اسقضااااااااال  ل  اسققلو لم بح ن تضااااااااا ة يلماااااااااللألل اسا ه 

اعستبا  بم لر  اسلماااافلف لم  اةةااااؤ س ل الج لو لم استتم  اسنلي ل و ا حا نااااوائ في صاااانع اسق الأ اسرلة م يع 
  الح لر استتنوسو  م سض لن  الأض اسنقل  اسا ل و ا اعنتجلبل اسفرلسل س تهاياار اس    ل اةرقاض 

 استرل ب و ا اع لهلر اةةتق   ل  استقن لر الحاي ل:  -
ا اسلللئ اعصااااقنلو   لرلأض  ب تو    اس  وث  صاااانع اسةاااا لناااالر  و تقوي   نق ل ي ا  ل  ل  ل و 

و ا التلماااااااااالف الحلعر اسلماااااااااالذض في اس ن ل است ت ل اس    ل في اسو ت اسفر  م ية احه الج ع بين صااااااااااولأ 
ات  للأ اسصاااانلو لم  استت ع اس   يم  أ  حر ب لبار اسلماااا تلم س و ليل ية استج يب  ا ج لر الإستتر ن ل 

س  ل لم ي ك تأ   استغ  اةنلا   اسنلماااالو اسبسبال أت نااااقح   ك استصاااار ا  ل ل ين غ  ري  ووايك اة  نل ا
 اس   م سض لن انتاايل   يلن اسلم تلر اس    ل اسرلة ل 
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